BTS SIO - Bloc2-3 AdminSysteme Page 1

Les stratéegies de groupe - Cas pratiques
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NomEtud = identifiant de connexion sur le domaine LmdSio de I'étudiant (5 car.)
Xxx = numéro d’étudiant sur 2 caractéres /

1. Installation et paramétrage des machines virtuelles

Commengons par finaliser et paramétrer toutes les machines du schéma.

1.1. Le contrbleur de domaine

Le nom, l'adresse IP et le masque sont donnés sur le schéma, vous devez mettre également la passerelle.

1.2. Le serveur DHCP

Il doit étre fonctionnel et distribuer les adresses aux 2 postes clients.

1.3. Les machines clientes

Deux MV clientes a créer. Comme vous n‘avez pas encore MV clientes, il faut les créer en les clonant a partir
du modele créé dans le premier TP.

Attention : ne pas dupliquer la 1° car elles auraient alors le méme SID (Identifiant de sécurité) qui est utilisé
par le CD pour identifier les clients. Dans ce cas, les GPO ne fonctionneraient pas.

Elles ont donc obtenu leur configuration Ipv4 par votre serveur DHCP qui doit étre fonctionnel.
Dans les options de I'étendue DHCP :

= Vérifiez votre serveur DNS ;
= Vérifiez que votre passerelle est bien paramétrée.
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1.4.

Paramétres systéme avancés
Nom de |'ordinateur

[:. ilindaws utiise les informations suivantes pour identifier|
= ondinateur sure reseau.

Rattachement des machines clientes au domaine

kS

Protection du systéme  lsation  dtance  FECUMté > Systéme v o
Materiel

| -

- [m] x

Rechercher P

Description de l'ordinateur Vious pouvez modfier le nom et |'appartenance de cet

Nom complet de
ordinateur

Groupe de travai

Par exemple : "L'ordinateur du salon” oy - ressources réseau.
"Lordinateur d'Antoine™

pehem W10CH1
WORKGROUP

Nom de ['ordinateur
pchem-W10-Ciil

Medification du nom ou du domaine de l'ordinateur X

ordinateur. Ces modffications peuvent influer sur 'accés aux

dows10

Pour que le rattachement au domaine fonctionne,
la machine cliente doit pouvoir « pinguer » le
controleur de domaine par son nom. Si ce

n‘est pas le cas, il faut corriger cela (probléeme

e A A e oSl [ i oo i DNS ?).
surle réseau.
Pour rencmmer cet ordnateur ou changer de 3 Autrss ' .
domaine ou de groupe de travail chquegzsur Modifier [ . {an stylet n'est pas disponible Lors de |a demande de rattachement au doma'ne
(®) Domaine . . . I3 .
(oot ocl] ci-contre, la machine cliente a trouve le domaine
O Groupe de travad Ghodificr les et demande I'autorisation d’un
WORKGROUP paramétres - = -
0 administrateur de domaine.
(3 ) -
I
oK Annuler Appliquer

fE. Lire les termes du contrat de licence logiciel Microsoft

2. Les outils du contrbleur de domaine

Lors de l'installation des roles AD-DS et DNS, trois nouveaux outils sont apparus
dans le menu Outils du Gestionnaire de serveur :

Qutils  Afficher

Analyseur de performances

Assistant Configuration de la séeurité
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

2.1. L’outil « Utilisateurs et ordinateurs AD » |

Diagnostic de mémoire Windows

DNS
Cet outil répertorie les objets du | Utilisateurs et ordinateurs Active Directory [=[= s | E°:“:’;“:f"i:’°"“:“sA“""‘D"““"”f
T
domaine, en particulier : Fichier Action Affichage 7 Gestion de Fordinateur
! it

s -ﬁ # 5] x D FES 5 BT H Gestion des stratégies de graupe

Informations systéme

> Les ordinateurs du domaine dans

: Utilisateurs et ordinateurs Active Dir|| Nem Initiateur i5CS1
le conteneur « Computers ». b [ Requétes enregistrées {8 PCHEM-PCT bl | Modifcation ADS!
Vous devez vy retrouver la 4 bj"g:'&':d Module Active Directory pour Windows PowerShell
machine cliente que vous venez S Compiers u I P
de rattacher. 3l Domain Controllers Pare-feu Windows avec fonctions avancées de sécurité
N . | ForeignSecurityPrincipals Planificateur de tiches
» Les contrdleurs de domaine daps | Managed Service Accounts | e o e
le conteneur « Domain 7 Users S
Controllers ». Vous devez vy | | Semvices de composants
etrouver votre CD < 0 >« ST id | senices Mierosaft Asure
r .

Sites et services Active Directory

» Les groupes et utilisateurs du
domaine dans le conteneur « Users ». Pour l'instant, un seul utilisateur,
I'administrateur du domaine. (L’autre utilisateur « Invité » est désactivé et
doit le rester »).

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ardinateurs Active Directory
Windows PowerShell

= Créez un utilisateur « UtilDom » qui sera un utilisateur du domaine et testez la connexion sur la
machine cliente :

Nouvel objet - Utilisateur x

Nouvel objet - Utilisateur X
I% Créerdans.  pohemImdjUsers 3_) Sems: T
Prénom |UU\ Initiales ‘UD | Mot de passe |uu-u | { \
Nem [pom | Confirmer le mot de passe [revenes |
Nom complet |Um UD. Dem |

Autre utilisateur

[ L utilisateur doit changer le mot de passe  la prochaine ouverture de session

Nom d'ouverture de session de ['utilisateur
‘UulDum

[/ L utilisateur ne peut pas changer de mot de passe

‘ @pchem.Imd > [V]iLe mot de passe n'expire jamaisi

UtilDom X

Nom d'ouverture de session de [utiisateur (antérieur 2 Windows 2000)

‘PCHEM\ ‘ ‘Uu\Dnm |

[]Le compte estdésactivé =

Connectez-vous & PCHEM

Annuler

Annuler

Par défaut, les nouveaux ordinateurs du domaine sont rattachés au conteneur « Computers » et les
utilisateurs du domaine sont rattachés au conteneur « Users ». Cependant, il sera nécessaire de les
déplacer dans des unités organisationnelles ou UO pour y appliquer les GPO... C’est la suite.
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2.1.1. Les unités organisationnelles

Les unités d’organisation (OU - Organizational Unit) sont les objets conteneurs les plus communément
utilisés au sein d’'un domaine Active Directory. En effet, autant la structure des domaines et des foréts est
rigide et complexe, autant les OUs sont faciles a créer, modifier, déplacer et supprimer.

De plus, les stratégies de groupe ne s’appliquent que sur les objets ordinateurs et utilisateur situés sur
des sites, dans des domaines et dans des unités d’organisation.

:EE\I:ateuértsetnrdm:tefjrsﬁ\rtlvaDlractnry[WSZD12RE-T‘htsmfn.\md] I\‘Jog‘s Création dlunités organisationnelles :
equétes enregistrées (=1 BtsSio
[ btsinfol " N [ Builtin n . i .
b B s evaton de concle- | Computers > Dans le réle « Utilisateurs et ordinateurs Active
] Builti EchetChe ey omain Contrellers H i i i i
B Com) | Changer de domaine.. oo Pinciat Directory », clic droit sur le domaine puis nouvelle UO.
B I | Managed Service Accounts > Entrer le nom de la nouvelle unité
ugmenter le niveau fonctionnel du demaine... Users . . - = -
= v pramens eneerciomel I d’organisation : Administration
] Users| 7 7 ’ - -
Nowvess O e > Répéter I'opération pour Production
Touteslestaches »| | Comtact > Création des utilisateurs: dans |'UO
i os ’ fﬁ;’gp Administration, créez [I'utilisateur utilAdm. Répétez
S Y I'opération pour I'UO Production avec I'utilisateur
P:priétés Alias de file d'attente MSMQ UtllPrd
Unité d'erganisation 3 r . .
aide s e | > Déplacez également les deux ordinateurs client
Utiisateur du domaine dans I'UO Administration
Dossier partagé

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e 2@ 0Bz HmtaETa%
] Utilisateurs et ordinateurs Active| Nom Type
| Requétes enregistrées
v 3 Dom26.local
] Builtin

Vous devez obtenir :

1%/ PCHEM-W10-CLI1 Ordinateur
&, Util UD. Dom Utilisateur

~| Computers * .
2| Domain Controllers % Gestionnaire DNS
| ForeignSecurityPrincipalf Fichier Action Affichage 7
| Managed Service Accour o amXE e Brr § 8 E
f Users' ) ) - DNS Nom Type Données
[P e tidician v § PCHEM-W16-AD-DN []_msdes
4. Production v [ Zones de recherche directes .j_sltes
.n _msdcs,Dom26.local j_tc
.. Dom26.local j' :
2 2 L, ‘l DNS ~| Zones de recherche inversée :EJU P DT
2. tl K« » | Points d"approbation omantinscanes
Ou Redirecteurs conditionnels j ForestDnsZones
[l tidentique au dossier parent)  Source €/ nom (S04) [21), pchem-w1§
Cet outil permet de paramétrer, entre autres, les [l dentique su dossier parent) - Serveurkle noms (NS)  pchem-w16-ad-
traductions des noms de machines en adresse IP. E:ne:wm:m e e
Vous devez retrouver les noms et adresses IP du [Flpchem-wio-ci2 Hote (1) 172:30226.152
contrdleur et de la machine cliente. Elpchem-w1-ad-dns Hate () O

Remargue : Les machines Windows s’inscrivent automatiquement dans le DNS, les autres systémes
d’exploitation (Linux) doivent y étre inscrits manuellement.

& Gestion de siratégie de groupe 2.3. L’outils « Gestion de stratégie de groupe »

|2l Fichier Action Affichage Fenétre ?
=3 g

C’est dans cette console que sont créées et appliquées les GPO.

|4 Gestion de stratégie de groupe Il existe deux stratégies de groupe crées par défaut, leur création est faite
v 4 Forét: pchem.md au moment de la mise en place d’Active Directory et il est recommandé ne
~ % Domaines pas les supprimer (les pannes potentielles seraient alors trés difficiles a
~ 5 pchem.Imd , |
mi Default Domain Policy résoudre )
=] Administration , . ,
=1 Domain Controllers Les deux stratégies de groupe par defaut sont :
1 Production . . . , . , )
« [ Objets de stratégie de groupe v Default Domain Policy qui est la stratégie par défaut applicable

"=/ Default Domain Controllers Policy au niveau du domaine
=] Default Domain Policy

5 Filtres WMI v Default Domain Controllers Policy qui est la stratégie par défaut
) s-{a Objets GPO Starter applicable au niveau des contréleurs du domaine.
L@ Sltes
i Modelisation de siratégie de groupe Dans cette console, ces stratégies apparaissent chacune plusieurs fois :

[ Résultats de stratégie de groupe

elles sont regroupées dans le conteneur « Objets de stratégie de
groupe », c'est ici qu'elles sont définies... Et aussi au niveau de tous les
conteneurs ou elles sont appliquées, I'icone contient alors la petite fleche

caractéristique des raccourcis. =E
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Les GPO sont appliquées soient au niveau

> Du site (peut contenir plusieurs domaines)

> Du domaine : on voit ci-contre que la stratégie par défaut « Default Domain Policy » est appliquée au
domaine.

> Des UO: cest le cas le plus fréquent. Remarquez que les deux UO <« Administration » et
« Production » créées précédemment dans 2.1. L'outil « Utilisateurs et ordinateurs AD »

apparaissent dans cette console.

Avant de continuer quelques explications, mettez en place le cas pratique suivant.

3. Cas pratigue, désactivation des pare-feu

Pour mieux comprendre les stratégies de groupe, nous allons créer une stratégie qui désactive le pare-feu

Windows sur les stations de travail.

Le pare-feu Windows est désactivé dans la plupart des entreprises.

administrateurs a le désactiver compléetem

Les raisons qui poussent les
ent sont par exemple les interférences qu'il crée entre certaines

applications client/serveur et I'empéchement de réaliser des pings. De plus, les réseaux sont protégés des
attaques par un ou plusieurs Firewalls (type boitiers) diminuant les risques que crée la désactivation du pare-

feu Windows sur les postes de travail.

Pré-requis :

& Pare-feu Windows

e Vous étes connecté avec UtilAdm sur le poste client € v P« Systimee. > ParefesWindows v O | Recherche »
° L'UO Administration contient |'ordinateur client et Page dsceusi du ponneats de Protégez votre ordinateur avec le Pare-feu Windows
|'utilisateur connecté. configuration Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels
. malveillants d'accéder & votre ordinateur via Internet ou via un réseau.
e Les postes communiquent ! Autorser une aplcon * e erdineteurviztemst
e Avant la mise en place de cette stratégie, vérifiez que Pare-feu Windows IQ Réseaux avec domaine Connecté ()
sur le poste client, les trois pares-feux sont bien |¥!cife=pmemaei B @ rescauxprives Non connecté
activés pour pouvoir vérifier le bon fonctionnement de | acieroudscivele . - o
tte GPO Pare-feu Windows “Reseauxpuhllcsoumvnes Non connecte
cette .
3.1.Création de la stratéegie e i
Bl |£ Gestion des stratégies de groupe
9 Dans la console de gestion des Bl 4 Forét: bisnfo.ind X
o . =l [ Domai
stratégies de groupe, créez une = 2 o ind Nom
nouve”e stratég |e appelée E=EI Default Domain Policy IDésac‘ti\raﬁon du parefeu Windows
s . . . [=1 (2 Domain Controllers
« Désactivation du pare-feu Windows » =/ Defauit Domain Controllers Polic. Ot Starter GFO source :
(clic droit puis Nouveau sous le B (5 Objets destratégedegrowpe | Jiaucur) =l
. ;. _EJ'Dehu\tDomainCantollersPahc
conteneur « Objets de strategie de =1 DeFeuit Domain Policy [ ok | Awer |
groupe ») '3 Filtres WMI
5] Objets GPO Starter 1
= Editez la stratégie (clic droit puis Modifiez...), I'éditeur de gestion des stratégies (ci-dessous) s’ouvre,

placez-vous dans le conteneur Configuration ordinateur - Stratégies - Parametres Windows - Paramétres
de sécurité - Pare-feu Windows avec fonctions avancées de sécurité.

E’ Editeur de gestion des stratégies de groupe

Fichier ~ Action Affichage ?

l«=z=H=

=

Stratégie Default Domain Controllers Policy [SIOARLED 1.BTSINFO.LMI]
il Configuration ordinateur
B [ Stratégies
| Paramétres du logiciel
=[] Paramétres Windows
| Stratégie de résolution de noms
== Scripts (démarrage/arrét)
i Paramétres de sécurité
;E__‘ Stratégies de comptes
| Stratégies locales
ﬁ Journal des événements
‘4 Groupes restreints
g, Services systéme
4 Registre
Systéme de fichiers
1o Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows avec fonctions avancées de sécurité

[

m

3 Régles de trafic entrant
Régles de trafic sortant
:‘_l_. Régles de sécurité de connexion
| stratégies du gestionnaire de listes de réseaux
ﬂy Stratégies de réseau sans fil (IEEE 802.11)
~ Stratégies de dé publiquz
| Stratégies de restriction logicielle

~ Protection d'accés réseau

| Stratégies de contréle de I'application

‘g Stratégies de sécurité IP sur Active Directory (BTSINFO,
"~ Confiouration avancée de |a straténie daudit

m

Pare-feu Windows avec fonctions avancées de sécugita

ﬂ Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ordinateurs Windows.

Vue d'ensemble

Profil de domaine

® L'état du Parefeu Windows n'est pas corfiguré.
Profil privé

@ L'état du Parefeu Windows n'est pas corfiguré.
Profil public

@ L'état du Parefeu Windows n'est pas configuré.

@ Propriétés du Parefeu Windows

r
Importer |3 stratégie...
Exporter la stratégie...
Supprimer |a stratégie
Diagnostiquer [ Réparer

communications enfre les ordinateurs

curité de connexion afin de spécifier comment et quand les connexions entre les ordinateurs sont
Ees & |'aide de la sécunité du protocole Intemet {IPsec).

Affichage 3
& de connexion
Actualiser
: r des régles de pare-feu
; refeu pour autoriser ou bloguer les connexions vers des programmes ou ports spécifigues. Vous
Aide

e connexion gue si elle est authentifiée ou si elle provient d'un utilisateur, groupe ou ordinateur
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Sélectionnez les options suivantes :
Etat du pare-feu : Inactif

AN R

Proprif\tl} de: Pare-feu\bindows a\d;fonctions avancées de sécurité .. X

Profil de domaine  Profil privé  Profil public  Paramétres IPsec

Spécifiez le comportement lorsqu'un ordinateur estconnecté 3 un
emplacement de domaine d'entreprise.
Etat

i"! Etat du pare-feu w

Connexions entrantes : Non configuré ~

Connexions sortantes ° Non configuré ~

Paramétres
Spécifier les paramétres définissantle
L= comportement du Pare-fau Windows

Personnaliser AS

Enregistrement
i Spécifiez les paramétres de journalisation

- Personnaliser.
pour le dépannage.

Annuler Appliquer

= Cliquez sur OK pour toutes les fenétres suivantes.

Dans I'Editeur de gestion des stratégies de groupe, vous pouvez
constater I'état du pare-feu pour les trois profils. Fermez |'éditeur.

Une fois la configuration du pare-feu terminée, il est nécessaire de lier
I'UO Administration (qui
ordinateurs et utilisateurs ciblés) requis afin de la mettre en activité sur les postes de travail du domaine.

la stratégie de groupe a

= Effectuez un clic droit sur I'UO Administration, puis « Lier
un objet de stratégie existant... » afin d’appliquer cette
stratégie a tous les ordinateurs du domaine.

Cliquez ensuite sur le bouton Personnaliser dans la zone Parameétres.

LY

v Choisissez  Non a
I'option Appliquer les
régles de pare-feu locales
et sécurité de connexion
locale.

Ceci permet de ne pas générer
de conflits entre la
configuration du pare-feu sur
le poste et la configuration du
pare-feu par une stratégie de
groupe. C'est le paramétrage

de—fa—stratégie_qui I'emporte
_mee-eas.\—ﬁ
 _ 3

v Répétez ces choix
de configuration pour les
autres profils du pare-feu

(Profil privé et Profil public).

Faites un clic droit sur Pare-feu Windows avec fonctions avancées de sécurité et choisissez Propriétés.

Personnaliser les paramétres pour le Profil de domai

Spécifier les paramétres définissant le comportement du Parefeu Windows avec
fonctions avancées de sécurité

|

[~ Parameétres de parefeu
Affiche les notifications a |'utilisateur lorsqu'un programme est blogué pour la

réception des connexions entrantes.
INon corfiguré 'l

Afficher une notification :

— Réponse en monodiffusion
Autorise la réponse en monodiffusion au trafic réseau en multidiffusion ou

diffusion
INon corfiguré 'l

HAutoriser la réponse en monodiffusion :

— Fusion de régles

Fusion des régles créées par les administrateurs locawx avec les régles distribuées
via la stratégie de groupe. Ce paramétre ne peut &tre appligué que par le bizis de

la stratégie de groupe
Appliquer les régles de parefeu locales : Mon i
Appliquer la sécurité de connexion locale -

Informatiom sur ces paramétres

|

ﬂ Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ordinateurs Windows.

contient les

Vue d’ensemble

Profil de domaine

i Le Parefeu Windows est désactivé.
Profil privé

B Le Parefeu Windows est désactivé
Profil public

B L Parsfeu Windows est désactivé

) Proprétés du Parefeu Windows

Choisissez la bonne
stratégie !

Vous devez obtenir :

s Default Domain Policy
4 |g Administration
i Désactivation du pare-feu Windows
4 2| Domain Controllers
52/ Default Domain Controllers Policy
2| Production
4 [ 5 Objets de stratégie de groupe
_=[ Default Domain Controllers Policy
_=[ Default Domain Policy
= Désactivation du pare-feu Windows

= | Administratios
4 (=) Domain Con Créer un objet GPO dans ce domaine, et le lier ici...
s Default D Lier un objet de stratégie de groupe existant...

il Production Bloquer I'héritage
= Gestion de stratégie de groupe a [ = Objets de str,
= 9 greup 5 Vi) = z

M de la strat d
4 _ﬁ Forét : btsinfo.lmd = Default D e et Lt
4 (5 Domaines = Default D Assistant Modélisation de stratégie de groupe...
4 3 btsinfodmd L Deacs = e

5 Gestion de stratégie de groupe
4 _ﬁ Forét : btsinfo.lmd
4 [55 Domaines
4 F3 btsinfe.lmd
5/ Default Domain Policy

Administration
Chjets de stratégie de groupe liés | Hérts|

Ordre dés liens

Oby

3.2.Application de la stratégie

Lorsqu’une GPO vient d’étre créée ou modifiée, elle ne s’applique pas directement sur les postes.

Les ordinateurs clients effectuent des requétes plusieurs fois par jour afin de récupérer les paramétres de
GPO qui leur sont destinés pour les traiter et les appliquer.

Selon les versions du SE Windows, les processus d’application et de récupération des GPO different. Les
mécanismes d’application peuvent alors préter a confusion.

Pour les ordinateurs clients, les GPO sont téléchargées et appliquées en arriere-plan sur la base d'un intervalle

de 90 minutes démarrant apres l'ouverture

de session.

Dans notre cas, deux solutions pour appliquer la stratégie rapidement sur les postes clients :
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3 2 l A partir du serveur Forcer la mise & jour de la stratégie de groupe -
=, Gestion de stratégie d ini i
= U 'Uﬂh s r.a Fgie de groupe Administration Vous avez choisi de forcer une mise & jour de la stratégie de groupe sur tous les
El j\:\. Forét : btsinfo.lmd Objets de stratégie de groupe] ordinateurs dans Administration et tous les sous-conteneurs. Si vous sélectionnez

4 (L Domaines Oui ci-dessous, les paramétres des stratégies Utilisateur et Ordinateur seront mis

4 3 btsinfo.lmd Ordre des lien: & jJour sur :
s/ Default Domain Policy 1 P ——
4|2 Adrpinicteation

r Créer un objet GPO dans ce dornaine, et le lier ici...

= Voulez-vous vraiment mettre & jour la stratégie pour ces ordinateurs ?

4 (@] Do Lier un objet de stratégie de groupe existant...
mal Bloguer I'héritage
2| Prog

4 15 Obj Mise & jour de la stratégie de groupe...

Assistant Modélisation de stratégie de groupe..
= Qi Mon Aide

= MNouvelle unité d'organisation

Résultats de la mise a jour de la stratégie de group...l;li-

La mise & jour de la stratégie de groupe sera forcée sur tous les ordinateurs dans

Administration et tous les sous-conteneurs au cours des dix prochaines minutes, Les M a I S ce l a ne fo n Ctio nne pa s to uj ours, su rtout q ue d ans ce
paramétres de stratégie de [utilisateur et de l'ordinateur seront actualisés. cas |e pa re _f-‘e u d u CI | e nt est encore a Ct|f .

Terminé (1 sur 1)

Mom de l'ordinateur Code erreur Description de I'erreur
Echec (1) ~
pchem-Pcl.btsinfo.Imd 800707 1a L'appel de procédure distante ...
3.2.2. Sur le poste client avec les droits administrateur

9 OUVrir une fenétre de Commande en BN Sélection Administrateur : Invite de commandes
administrateur ;

= Exécuter sur le poste client la commande :
gpupdate /force

Vérification sur le poste client :

P Pare-feu Windows —
i Pare-feu Wind [m| %
« « 4 @ « Systemeetsécurité > Pare-feu Windows v B Recherche P

) ’ Protégez votre ordinateur avec le Pare-feu Windows
Page d'accueil du panneau de

configuration . . . . ,
9 Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a votre

. ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le

Pare-feu Windows 0 Par sécurité, certains paramétres sont gérés par |'administrateur systéme.

Meodifier les paramétres de
netification Mettre a jour les paramétres du pare-feu 5

Activer ou désactiver le

Pare-feu Windows Le Pare-feu Windows n'utilise pas les

paramétres recommandés pour protéger votre
Paramétres par défaut ordinateur.

) Utiliser les paramétres recommandés

e & @

Paramétres avancés Quels sont les paramétr

Dépanner mon réseau

l g Réseaux avec domaine Connecté
l e Réseaux privés Non connecté
. w Réseaux publics ou invités Non connecté

L'info « Par sécurité, certains parameétres sont gérés par I'administrateur systéme » montre que la
GPO s’est appliquée car plus modifiable par I'utilisateur.

Résultats de la mise a jour de la stratégie de group...\;‘i-]

La mise & jour de la stratégie de groupe sera forcée sur tous les ordinateurs dans

Et bien s(r également les pa res-feux sont désactivés Administration et tous les sous-conteneurs au cours des dix prochaines minutes. Les
) paramétres de stratégie de lutilisateur et de 'ordinateur seront actualisés,

= Re-testez le point 3.2.1 « A partir du

serveur », cela devrait fonctionner : Terminé (1 sur 1)
|
Mom de |'ordinateur Code erreur Description de I'erreur
Réussite (1) -

pchem-Pc1.btsinfo.Imd
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4. Stratégies de groupe et sécurité
4.1.Confiqurer la GPO Default Domain Policy

La stratégie Default Domain Policy est par défaut liée au domaine Active Directory.

Le but principal de cette stratégie est de définir les politiques utilisées pour les comptes utilisateurs du

domaine.

= Sans modification de cette stratégie, Créez un
utilisateur toto avec comme mot de passe

« toto» a « Utilisateurs et

I'aide de

ordinateurs AD ».

Vous devez obtenir :

I"outil

Services de domaine Active Directory

. Windows ne peut pas définir le mot de passe pour toto car:

/" Ce mot de passe ne correspond pas aux critéres de stratégie de mot de
passe. Vérifiez la longueur de mot de passe minimale, la complexité du
mot de passe et I'historique des critéres de mots de passe.

= modifiez les stratégies de la politique de mot de passe :
Pas d’exigences de complexité
Pas de longueur minimale

o
o

Comment modifier cette stratégie ?

cette

GPO

Fichier

Action  Affichage

Edits

4 & Configuration ordinateur
4 [ Stratégies
p [| Paramétres du logiciel

|| Str

= _=J Objets de stratégie de groupe

= Clic droit sur la stratégie + Modifer... L’éditeur de gestion des stratégies de 5] Defauit:Domain Controles P

groupe, s’ouvre alors pour vous permettre de modifier des stratégies de

5 Filtres WMI
5] Objets GPO Starter

E fault Domain Polid

Modifier...
Etat GPO

4 [ | Paramétres Windows
I || Stratégie de résolutior
|| Scripts (démarrage/ar|
4 igl Parameétres de sécurit
A ;é' Stratégies de com
[ _:d Stratégie de m
__;a Stratégie de vel
EE' Stratégie Kerbg

[
[
.3

Stratégies locales

4 (& Configuration ordinateur
Stratégies

p [ Paramétres du logiciel
| Paramétres Windows

4

4

b

__| Stratégie de résolution de noms
(& Scripts (démarrage/arrét)

4 Ty Paramétres de sécurité

4 :ﬁ Stratégies de comptes

[ ;a Stratégie de mot de passe
b 5 Stratégie de verrouillage du compte

=

Stratégie
Conserver I'historique des mots de passe
| Durée de vie maximale du mot de passe
Durée de vie minimale du mot de passe

| Enregistrer les mots de passe en utilisant un c...
| Le mot de passe doit respecter des exigences ...

| Longueur minimale du mot de passe

Paramétres de stratégie

24 mots de passe mémorisés
42 jours

1jours

Désactivé

Désactivé

2 caractere(s)

= Quelle commande devez-vous exécuter pour que ces modifications soient immédiatement prises en
compte ? Sur quel ordinateur ? Comment la tester ?

Il faut actualiser les stratégies de groupe en tapant la commande GPUPDATE sur le poste serveur et créer un

utilisateur ou modifier le mdp d’un utilisateur...

= Re-créez un utilisateur toto avec comme mot de passe « toto », la création doit aboutir.
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5. Cas pratique, déployer une application

Les GPO ne permettent pas de déployer tous les types de logiciels. En effet, les GPO permettent
d’installer a distance uniquement les logiciels portant une extension MSI (Microsoft Software Installer).

Ce type de stratégie peut servir pour le déploiement de tous les packages MSI tels que Microsoft
Office, les applications spécifiques ou encore la mise en place d’un service pack en urgence.

Les déploiements de packages MSI sont utiles car de nombreuses applications Microsoft sont
disponibles au format MSI. Il existe également la possibilité de créer ces packages a l'aide d’outils spécialisés.

5.1. Pré-requis au déploiement d’un package

Il existe des pré-requis au bon déroulement d’'un déploiement de package par stratégie de groupe :

v Les fichiers déployés doivent porter I’extension MSI.
v IIs doivent étre stockés sur un emplacement réseau partagé accessible aux utilisateurs du

domaine.
v Les droits d’accés réseau et les partages de fichiers doivent étre vérifiés et fonctionnels.

N[ LS Disqug

Accueil Partage Affichage

®© - 4 [ » CePC » Disquelocal ()

- Nom
0 Favoris

Création du répertoire B ureay | O Petter
%] Emplacements récer || Program Files (x36)
4 Téléchargements | Programmes
. Utilisateurs
1M CePC J Windows
. ServiceAdministration

o
€ Réseau

n Propriétés de : ServiceAdministration -

Général | Patage | Sécurté | Versions précédentes | F |

Nom de l'objet :  C:\ServiceAdministration

Noms de groupes ou d utilisateurs :
§2,CREATELR PROPRIETAIRE

52, systeme
82, Administrateurs (BTSINFO\Administratsurs)

. W Utilisateurs (BTSINFO\Utilisateurs)

Pour modifier les autorisations, cliquez sur Modifier.
Vérification des droits NTFS utorsatons pour Liicizure Atoer  Refuser

Controle total -
Modification
Lecture et exécution =
Affichage du contenu du dossier
Lecture
Ecriture v

Pour les altorisations spéciales et les paramétres avancés, cliquez sur Avancé

Avancé

Informations sur le contréle d'accés et les autorisations

Mise en place du partage et Propriétés de : ServiceAdministration ) Type Taile
des autorisations d’accés au ((Potace)| Sicirts | Versors pebcideries | Pesornaless | Autorisations pour ServiceAdministration
partage Partage de fichiers et de dossiens en réseay Adtoesatons & patage
J SN:‘V\:::;-&&J Partage avancé i s grpes 0 d\eMeiteits
e A @mam T Tout jo monde
Non patagé Paramétres
Rappel : un utilisateur qui Paog | Nom du partage :
accéde a ce partage aura - Senvcerdnnistraton — _
comme autorisation le | W [ Aouer.. | [ Suppamer |
minimum entre : e o, | mterlenonire distismminéadt 0| pscsssirapor Togiemnde  Adorser  Reoner
L Commentabes ; [ Cortrie ot
» Autorisation NTFS gy
> Autorisation du partage i -
1&!8\0@:
[oc ] [ amier ===
Ici, on veut que Iutilisateur : : —_— s ———
puisse accéder en lecture Lok | dmie [ K|t |
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Déposer le package dans ce AN N C:\ServiceAdministrati
repertOIre' Accueil Partage Affichage
VOUS |laurez I’écupéré dans |es :(-:\ - T| » CePC » Disquelocal (C:) » ServiceAdministration
ressources du domaine iy Disque local (C:) Al Nom “
LmdSIO' PerfLogs X ﬁ!NDtegad++ v6.8.8.msi
. Program Files (x86)
Il suffit de le glisser... si les . Programmes
VMware Tools ont bien été AkSEmiceAdiinblition
inSta”éS . Utilisateurs
o |4 [ = | \\PCHEM-CD1\ServiceAdministration
Accueil Partage Affichage
&« « 4 | » Réseau » PCHEM-CD1 » ServiceAdministration
s ape - & cePC ~ -
Vérifier que |'utilisateur du - tom
domaine accede bien au n Bibliothéques 15 Motepad++ v6.8.8.msi
partage a partir de la v ¥ Réseau
machine client du domaine. v [ PCHEM-CD1
. netlogon
>, ServiceAdministration
L syswol
I PCHEM-PCT

Ces conditions remplies,
d’installation de logiciel.

vous pouvez démarrer

la procédure de mise en place d’'une stratégie

Nouvel objet GPO -
A Nom :
5'2' Deplover un paCkaqe |Déplo|emerrt Package Motepads+| |
= Pour déployer un logiciel, ouvrez la console de gestion des stratégies | Obist SsterGPO soucs
de groupe et créez une nouvelle stratégie appelée Déploiement du | (=0 v]
package Notepad++.
9 FEditez la stratégie et placez-vous dans le conteneur Configuration [ = ujets ae stratégie de groupe
ordinateur - Stratégies - Parameétres du logiciel. =] Default Domain Controllers Policy
=[ Default Domain Policy
= Faites un clic droit sur I'objet Installation de logiciel. Choisissez Nouveau puis —{gfp"".eme.”tP“kage”"te“.ad”
=] Désactivation du pare-feu Windows
Package.
=} Ouvrir l
© « # L » Réseau » PCHEM-CDI » ServiceAdministration v & [ Rechercher dens: semvicead.. 2 |
Organiser »  Mouveau dossier = - @ @
b 8 Vidos ~ " Nom - Modifié le Type
9 La boite de dialogue suivante vous invite A | % eooomss e sssm LGS aheae i
récupérer le fichier contenant |le package a -
I’endroit du réseau ou il est enregistré. 418 pCrHEM-CD1 Attention, allez chercher le
b 1l netiogon fichier msi sur le partage
';: :::‘D‘f""’"'”‘“’“"’" i et pas sur le disque local
1M PCHEM-PCT -
= La boite de dialogue suivante vous propose de I e e confgraten
configurer les parametres de déploiement Attribué et i -l ’
Avancé (ainsi que Publié qui est non disponible dans ce e d e ] [Peckages Windows il s +]
cas de déploiement).
v Attribué Déploiement du logiciel =3
Ce paramétre vous permet de déployer |'application en utilisant les o o
\ . . , Sélectionnez le type de déploiement :
parametres de configuration par défaut.
Publié
v Avanc‘e . ® Attribué
Ce parametre vous permet de modifier manuellement les parametres par O Avancs
défaut de I'application que vous déployez.
Sélectionnez cette option pour assigner I'application sans
v Publié madffication.
Ce parameétre est non disponible lorsque I'on déploie un package MSI dans
. P— - . oK | [ Annuer
le nceud ordinateur mais disponible dans le nceud Utilisateur. Il permet de

publier un lien dans le panneau de configuration.
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Remarque : Il est recommandé d’utiliser I'option Attribué si vous ne connaissez pas les paramétres

a configurer pour le package.

= Sélectionnez I'option que vous souhaitez utiliser. Dans cet exemple, nous choisissons I'option Attribué.

= Cliquez sur OK.

Aprés avoir validé le mode de déploiement du logiciel, un objet est créé dans le conteneur Installation de

logiciel de I’'Editeur de gestion des stratégies de groupe.

a8 Editeur de gestion des stratégies de groupe =
Fichier Action Affichage 7
L G EER ]
= Stratégie Déploiement Package Notepa|| Nom - Versi...  Etat du déploie.. Source
4 i Configuration ordinateur [H Notepad++ vB.8.8 6.2 Attribué WPCHEM-CDT\ServiceAdministr
a || Stratégies
4 || Paramétres du logiciel
Installation de logiciel
> | | Paramétres Windows

= Pour éditer les propriétés du logiciel déployé, affichez son menu
contextuel et choisissez I'option Propriétés.

La boite de dialogue des propriétés de I'objet vous permet de modifier les
options de mise a niveau du package, les autorisations en cours sur
I'objet et les catégories dans lesquelles les packages seront classés dans
le menu Ajout/Suppression de programmes de Windows.

Onglet Déploiement

Dans cet onglet, nous avons une indication sur le type de déploiement
choisi précédemment. L’option Désinstaller cette application
lorsqu’elle se trouve en dehors de I'étendue de la gestion
permet de désinstaller automatiquement le package lorsque
I'ordinateur n’appartient plus a I'étendue de gestion, autrement dit
si I'ordinateur cible a été déplacé dans Active Directory. Cette
option est disponible dans les deux nceuds de configuration mais il
est plus judicieux de l'utiliser pour le noeud utilisateur, si par exemple les

Propriétés de : Notepad++ v6.8.8 IL-

Catégories I Modfications I Sécurité |
Général | Déploi 1t I Mises a niveau |
Nom :
Notepad-+ vE.5.5) |

Informations concemant le produt

Version : 68
Editeur :
Langue : Anglais (Etats-Unis)

Plateforme : k86

Informations concemant le support

Contact TechyGeeksHome co uk
Téléphone :
URL: |h‘l‘tp://notepad techygeekshome infa |

équipes du support informatique doivent avoir sur leur session un logiciel spécifique. Dans ce cas, le logiciel

suivra les utilisateurs et il sera désinstallé a chaque fermeture de session.

= Fermez la fenétre « Editeur de gestion des stratégies ».

= Liez la stratégie de groupe a I'UO « Administration ». L’application
Notepad++ sera installée sur les ordinateurs présents dans |'unité
d’organisation concernée avec les options de configuration attribuées
par défaut.

= Pour voir immédiatement |'application de la stratégie, utilisez les
méthodes d’application des stratégies définies au paragraphe 3.2

v" Sur le serveur

[

E (Gestion de stra|

2L Fichier Action Affichage Fenétre 7

e« HE X6 B

|5, Gestion de stratégie de groupe
Fl _{S Forét: btsinfo.lmd
4 [54 Domaines
a i btsinfo.md
s/ Default Domain Policy
4 [ Administration
’ETTJ_Déploiement Package Notepa:ﬂ
| Désactivation du pare-feu Windows

4 [2] Domain Controllers

| Default Domain Controllers Policy
2| Production

4 [ 5 Objets de stratégie de groupe
= Default Domain Controllers Policy
=/ Default Domain Pelicy
=/ Déploiement Package Motepad++
= Désactivation du pare-feu Windows

Forcer la mise & jour de |a stratégie de groupe

Wous avez choisi de forcer une mise & jour de la stratégie de groupe sur tous les

ordinateurs dans Administration et tous les sous-conteneurs. Si vous sélectionnez
Oui di-dessous, les paramétres des stratégies Utilisateur et Ordinateur seront mis
& jour sur : .
Terminé (1sur 1)

1 ordinateur

Résultats de la mise a jour de la stratégie de group_l;‘i-

La mise & jour de |3 stratégie de groupe sera forcée sur tous les ordinateurs dans
Administration et tous les sous-conteneurs au cours des dix prochaines minutes. Les
paramétres de stratégie de |utilisateur et de l'ordinateur seront actualises,

Mom de l'ordinateur
Réussite (1)
pchem-Pc1.btsinfo.Imd

Voulez-vous vraiment mettre & jour la stratégie pour ces ordinateurs ?

< m

Code erreur

Description de I'erreur

LMD - PC - octobre 2024 - 04-LesStrategiesDeGroupe-CasPratiques.docx



BTS SIO - Bloc2-3 AdminSysteme Page 11

v Ou sur le poste client

BX Administrateur ; Invite de commandes - gpupdate fforce — m

depuis la de commande

[E Panneau de configuration\Programmes\Programmes et fonctionnalités - O X
™ & Programmes Programmes et fonctionnalités . Rechercher da P an o)
tanad Page d'accueil du panneau de A rntillo odifi S N
++ Desinstalle ) yditier un ") i e
otepa configuration Désinstaller ou modifier un programme

A Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier
Afficher les mises a jour

ou Réparer,
installées
G Activer ou désactiver des
fonctionnalités Windows Organiser ~ 2 0
Installer un programme & partir  Nom Editeur Installé le
du réseau 8 Microsoft Visual C++ 2008 Redistributable - x6 ).3... Microsoft Corporation 26/08/2016
8’| Microsoft Visual C++ 2008 Redistributable - x86 9.0.3... Microsoft Corporation

[ Notepad++ v6.2.8 TechyGeeksHome.co.uk

Db‘hi.‘.are Tools VMware Inc.

< >
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6. Cas pratique, confiqurer le bureau idéal des utilisateurs

Le Bureau est le point d’entrée des utilisateurs sur un poste de travail. Un Bureau surchargé sera toujours une
entrave au bon fonctionnement et déroulement des taches quotidiennes d’un utilisateur.

Les stratégies de groupe proposent aux administrateurs de configurer le Bureau des utilisateurs. Il est
possible d’augmenter la sécurité a I'aide de restrictions d’accés a certaines options.

= Pour configurer le Bureau, ouvrez la console de gestion des stratégies de groupe, créez une nouvelle
stratégie appelée Configuration du Bureau.

= Dans I'Editeur de gestion des stratégies de groupe, placez-vous dans le conteneur Configuration
utilisateur - Stratégies - Modéle d’administration - Bureau.

Vous disposez de plusieurs parameétres pour configurer le Bureau des utilisateurs.
Bureau/Bureau propose des paramétres de configuration relatifs
a 'affichage (Papier peint, ...). Ee

Le conteneur

_I:I-

Papier peint du Bureau

[2e] Bz =rpatiic s Barns Paramétre précédent ‘ | R e ‘

= Dans le dossier Bureau/Bureau, configurez les paramétres
suivants :
v Désactiver Active Desktop : Activé
v Papier peint du Bureau : Activé

O Mon configuré ~ Commentaire ~

Activé

O Désactivé

Pris en charge sur: [ Ay minimum Windows 2000 ~

Lorsque vous souhaitez définir le papier peint par défaut des |osiens: i
utilisateurs, renseignez le chemin UNC (Universal Naming
Convention) vers I'image a utiliser. Si le fichier est sur le serveur
(meilleure solution), il doit étre accessible a partir des clients...
utilisez par exemple le partage précédent ou créez en un autre....

Spécifie image d arriére-plan (le « papier peint ») affichée sur le |~

Nom du papier peint :
peprere Bureau des utilisateurs.

D1\ServiceAdministration\FondEcran.jpg

Exemple ; avec un chemin local:
Ciwindows\web\wallpaperhome.jpg

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces demiers de modifier Iimage ou
52 présentation. Le papier peint spécifié peut étre enregistré dans

un fichier de type bitmap (*bmp) ou JPEG (*jpg).
Exemple : avec un chemin UNC:

\\Server\Share\Corpjpg

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\weblwallpaper
\accueil jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Loge.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utiliszteur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint, Vous pouvez également utiliser ce parametre afin de
spécifier si limage du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette

Vous pouvez utilise I'image FondEcran.jpg fournie dans les
ressources. Pour définir le papier peint par défaut des
utilisateurs, renseignez le chemin UNC (Universal

Naming Convention) vers l'image a utiliser, par exemple
\\nom-CD\repPartagé\Image.jpg, car les postes clients n‘auront
pas acces a un chemin local au serveur.

specification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun |,

[ ok |[ annuter | [ Appliquer |

= Appliquez et testez I'application de cette stratégie.
Nous allons maintenant configurer d’autres paramétres disponibles pour la configuration du Bureau.

9 Dans I'Editeur de gestion des stratégies de groupe, placez-vous dans le conteneur
Configuration utilisateur - Stratégies - Modele d’administration - Bureau de nouveau.

= Commencez par tester sur le poste client les deux possibilités suivantes (pour vous assurer que c’est
faisable) et modifiez ensuite les parametres suivants :
v' Empécher I'utilisateur de rediriger manuellement des dossiers de profils : Activé
v' Supprimer Propriétés du menu contextuel de I'icone Poste de travail : Activé

6.1.Restreindre I’accés aux fonctions du panneau de configuration

Le panneau de configuration de Windows est un emplacement a manipuler avec précaution.

Ainsi, certains administrateurs de réseaux pensent qu'il faut restreindre |'acces aux options du panneau de
configuration pour une meilleure stabilité des postes utilisateurs.

1) Commencez par vérifier que vous avez acces sur les postes clients aux paramétrages suivants du
panneau de configuration :
a. Systéme et sécurité / Systeme
b. Réseau et Internet / Centre réseau et partage
c. Matériel et audio / Périphériques et imprimantes
d. Programmes / Programmes et fonctionnalités

2) Créez une nouvelle stratégie appelée Configuration du panneau de configuration

3 Dans I'Editeur de gestion des stratégies de groupe, placez-vous dans le conteneur Configuration
utilisateur - Stratégies - Modéles d’administration - Panneau de configuration.

Il est possible de supprimer des éléments du panneau de configuration pour les rendre inaccessibles aux
utilisateurs.

9 Editez le paramétre Masquer les éléments du Panneau de configuration spécifiés. Dans un premier
temps, définissez le paramétre a Activé.
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A Masquer les éléments du Panneau de configuration spécifiés =

Masquer les éléments du Panneau de configuration spécifiés . -
i v suvion’s

(=] X

O Non configuré Commentaire :

O Def

® Ac Afficher le contenu M

Liste des éléments du Panneau de configuration non autorisés

Valeur

Systéme
et Centre réseau et pattage
Périphériques et imprimantes
Liste g Programmes et fonctionnalités
nen a
Affi

er des éléments A
ue Souris, Systeme
de configuration
Ecran d'accueil etla
e les autres modes

u les lignes de
atégie est sans effet
s du PC.

v

ectionner les
=
ke du Panneau de

Pour masquer un élément du Panneau de configuration, activez
ce parameétre de stratégie et cliquez sur Afficher pour accéder a la
liste des éléments non autorisés du Panneau de configuration.
Dans la celonne Valeur de la boite de dialogue Afficher le
contenuy, tapez le nom canenique de I'élément du Panneau de
configuration. Par exemple, tapez Microsoft.Mouse,
Microsoft.System ou Microsoft.Personalization. v

‘ oK | | Annuler | ‘ Appliquer |

> Cliquez sur Appliquer pour valider
temporairement votre choix de
configuration.

> Maintenant, cliquez sur Afficher
pour renseigner les éléments que Windows
n‘affichera pas sur le panneau de
configuration.

Vous ajoutez les éléments souhaités en
cliquant sur le bouton Ajouter.

Attention, les casses utilisées dans cette
boite de dialogue et dans le Panneau de
configuration doivent étre les mémes - il
faut lire ATTENTIVEMENT l’aide proposée...

> Une fois la liste terminée, cliquez
sur OK pour valider vos choix.

> Cliguez sur OK a la fenétre
suivante.

3) Appliquez la stratégie et vérifiez que ces paramétrages ne sont plus accessibles pour les
utilisateurs contenus dans I’'UO sur laquelle vous avez appliqué la GPO.

7. Les préférences de stratéqgie de qroupe

Les préférences de stratégie est une nouveauté depuis WS 2008. Elles permettent de configurer des
parametres courants du poste de travail qui étaient jusqu’alors indisponibles dans les paramétres par
défaut des stratégies de groupe.

Pour que les préférences de stratégie fonctionnent correctement sur les postes de travail, ces derniers doivent
disposer des extensions coté client appelées CSE (Client Side Extension). Depuis Windows Server 2008 et
Windows 7, les extensions CSE sont installées par défaut. Pour les autres versions de Windows, il est
nécessaire d’installer les CSE sur les postes de travail.

7.1.Mise en place d’un partage réseau

. . . . . Nouvelles propriétés de Lecteur -
1) Créez un partage réseau nomme « PartageBtsSio ». Inspirez- Prop
vous du chapitre 5 pour le rendre fonctionnel. Général | Commun
, Yo ion : =
2) Dans la console GPMC, créez une nouvelle stratégie de 2 saon: [ v]
groupe qui s’appellera MonterLecteurReseau. Emplacement : | \PCHEM-CD1 PartageBtsSio =]
Reconnecter : Libeller en tant que :
3) Modifiez la stratégie dans I'Editeur de gestion de stratégies de Letire de lecteur
~ Utiliser le premier disponible, @) Uhaer -
grOU pe. " en commengant & : ®) Utiliser : 2r hd
Vous remarquerez que chacun des conteneurs Configuration _
ordinateur et Configuration utilisateur propose un sous- e comnecter en tant e (foatat)
conteneur Préférences.
La liste des paramétres disponibles au sein des nceuds Configuration
ordinateur et Configuration utilisateur est différente. Cependant, la Masaier Aficher celecteur =) -Mazquer/Afficher tous s ecteur
majorité des parameétres sont communs aux deux conteneurs. & Aucune modification (- Aucune modification
(_) Masquer ce lecteur () Masquer tous les lecteurs
. . - fex ®) afficher ce lects (®) Afficher tous les lects
2 Sous « Configuration utilisateur / Préférences / Mappage de TR TR
lecteurs », créez un nouveau lecteur mappée et inspirez-vous | I =l : I
de la copie d’écran ci-contre pour le paramétrer : X Amnuler | | Applauer Ade

= Liez votre stratégie a une UO, testez sur une machine cliente avec un

utilisateur de cet UO.

~ Emplacements réseau (1)
PartageCommun (P:

= Vérifiez sur un utilisateur contenu dans I’'UO sur laquelle vous avez o T
appliqué la GPO que le lecteur est bien mappé.

S 492 Golibres sur 39,6 Go
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8. Informations supplémentaires sur les GPO

8.1.

Lorsqu’une stratégie est créée et liée a un conteneur Active Directory, les

L’héritage des stratégies B

Eﬁj Lier un objet de stratégie de groupe existant...
EU Bloquer Ihéritage

Créer un objet GPO dans ce domaine, et le lier id...

conteneurs enfants doivent recevoir les parameétres de stratégies et les & ber
appliquer. Lorsqu’il n‘est pas souhaité de conserver I'héritage, la console de =

Assistant Modélisation de stratégie de groupe...
Mouvelle unité d'organisation

gestion des stratégies de groupe permet de bloquer les héritages au niveau

A Bl & btsinfo.Imd
requis.

Eﬁf Default Domain Policy
ation di

Modifier, .

Inversement, I'option Appliqué permet de forcer 'application d’une stratégie de
groupe quand bien méme |'un des conteneurs enfant bloque les héritages.

o
EEI ConfigBurea ¥ \ppligug
2/ Configuratio ¥ LiEn actve

= Pas de ieux

Enregistrer le rapport...

» Testez cette fonctionnalité : créez une UO dans une UO et mettez en ceuvre les concepts présentés.

8.2.

La précédence des stratéqgies

Nous avons pris vu 'ordre d’application des stratégies de groupe :

Niveau local > Niveau du site > Niveau du

domaine > Niveau des UO. Les parameétres des GPO sont cumulés, mais si des parameétres sont en
conflit, ceux de la stratégie de groupes appliqués en dernier sont prioritaires.

Lorsque plusieurs stratégies sont liées a une Unité d’'Organisation commune, |'ordre d’application
fonctionne du bas vers le haut. La stratégie située en bas de liste sera appliquée en premier et ainsi de suite

jusqu’en haut de la liste. 3 Gestion de stratégie de groupe =1
= Fichier Action Affichage Fenétre 7

Dans l'exemple ci-contre, |« =@ o Hm

la désactivation du pare- |  cetion desttégie de groupe Administration

feu est traité avant le |«4 F°'§‘b“f"‘°""‘d Obiets e stratégie e groupe iés | Hirtage de stratégie de groupe | Délgation |

7 . 4 35 Domaines
deploiement... 4 3 btsinfolmd [pchem-CD1.btsinfo.Imd] Ordre dbs liens Objet de stratégie de groupe Aopliqué  Lienactvé  Etat GPO
4 Default Domain Policy 1 5 Désactivation cu parefeu Windows  Non Oui Activé

L’objet de stratégie de 4 /B Administration ._fDe‘plonanen Package Notepad++  Non Oui Activé
d t I, d d 5./ Configuration du Bureau 3 .,:,Corﬂgua)mdu Bureau Non Oul Activé

g_rou pe don orare des &/ ConfPanneauDeConfiguration =l 4 7/ Monlecteueseau Non Oul Activé

|IenS eSt Ie plus bas eSt ] Déploiement Package Notepads+ - 5 a1 CorfPanneauDeCorfiguration Non Oui Activé

A H ».] Désactivation du pare-feu Windows ’
tralt,e en dernier e_t, par S S e
conséquent, a la priorité 4 [) Domain Controllers

la plus élevée.

Les fleches a gauche du cadre vous permettent de modifier I'ordre dans lequel vous souhaitez appliquer les
stratégies de groupe de votre domaine.

» Vous pouvez tester cette fonctionnalité en créant deux GPO en conflit, testez une premiére fois et une
seconde fois apres avoir modifié I'ordre des liens.

8.3. Génération de rapport

Vérifier le contenu d’'une GPO peut prendre un temps considérable lorsque chaque paramétre doit étre
contrélé manuellement...Il parait peu probable que les administrateurs choisissent cette méthode étant donné
le nombre trés élevé d’objets disponibles.

Une fonctionnalité offrant la possibilité d’effectuer ce type de vérification :
> Sélectionnez la stratégie dont vous souhaitez analyser le contenu, ici la Stratégie « pas de jeux » et
cliquez sur I'onglet Parameétres dans la partie droite de I’écran.

> Cliquez sur Afficher tout pour consulter les paramétres pris en charge par la stratégie.

), Forét: btsinfomd

! Etendue | Détails | Paramétres | Délégation |
4 [ Domaines
4 33 btsinfo.lmd [pchem-CD1 btsinfo.lmd] Désactivation du pare-feu Windows
5./ Default Domain Policy Données recueilies le | 12/09/2016 20.16:22 afficher tout
4 [ Administration Configuration ordinateur (activée) masguer
5 ' CllmlP.ann:auDeConfigurnticn
i/ Déploiement Package Motepads + Lol g
5| Désactivation du pare-feu Windows Paramétres de sécurité e
% MonLecteurReseau Parefeu Windows avec sécurité avancée masquer
a (3] Domain Controllers Paramétres globavs dficher
»: Default Demain Controllers Policy
B Production - i aliicher
4 | =t Objets de stratégie de groupe Paramétres du profil privé afficher
| Configuration du Bureau Paramétres du profil public aificher
(& ConfPanneauDeConfiguration B, . PR .
-[ Default Domain Controllers Policy | = = Aty

La totalité des parameétres modifiés sont affichés et permettent une visibilité plus ou moins
les différentes fonctions attribuées a la stratégie et de son impact sur le domaine.

directe sur

LMD - PC - octobre 2024 - 04-LesStrategiesDeGroupe-CasPratiques.docx



BTS SIO - Bloc2-3 AdminSysteme

Page 15

8.4. Rechercher des parametres de stratégie = utiliser les filtres

8.4.1. Présentation

Parmi plus de 3 400 objets paramétrables, il est impossible de connaitre de mémoire tous les objets de

stratégie disponibles.

La console de gestion des stratégies de groupe propose une option intéressante : le filtrage des parametres.

Le filtrage des parameétres comporte quelques limites: il n‘est possible que sur les conteneurs Modéles
d’administration des deux catégories Configuration ordinateur et Configuration utilisateur.

Pour utiliser les filtres, il est nécessaire d’éditer une stratégie de groupe

existante ou d’en créer une nouvelle.

= Affichez le menu contextuel d’une stratégie et sélectionnez I‘option

Modifier.

2 Dans I'Editeur de gestion des stratégies de groupe, affichez le menu E%Céﬂﬁgwamu'ﬂhs‘
contextuel du dossier Modeles d’administration dans la Configuration

ordinateur ou utilisateur.
= Choisissez la fonction Option des filtres.

La boite de dialogue de configuration des filtres de recherche est composée

de trois parties distinctes :

=l i Configuration ordinateur

[ [ Stratégies
| Paramétres du logiciel
| Paramétres Windows

| Préférences
Filtre active

_: Stratégie StratégiesTest [SIOARLED L BTSINFO,LMD]

AjoutfSuppression de modéles. ..

Stratégies Options des filtres...
“| Paramatres  REappliguer|e filtre

Paramétres
. .. Toutes les tich
Modéles dz ouiEsTEs =

0

»
chiers ADM

| Bureau  Affichage

[ == B

| Compo:

3 Dossier  EXporter la liste...

| MenuC ide
Pannez

3]

1) Sélectionnez le type de parameétres de stratégie a afficher

Dans le champ Géré, la sélection par défaut est Oui. Il faut changer la sélection a N'importe lequel lors d’un
filtrage classique car cela favorise I'étendue de la recherche et son efficacité.

2) Activer les filtres par mots clés

Le filtrage par mots clés fonctionne comme tous les moteurs de recherche utilisant le systeme de mots clés.

Renseignez un mot en rapport avec le paramétrage souhaité et attendez le résultat de la recherche.

3) Activer les filtres de conditions

Les filtres de conditions permettent une recherche par type de plate-forme supportée. Cette option n’est
pas obligatoire pour réaliser une recherche de paramétres avec succes.

8.4.2. Exemple d’utilisation

Vous étes dans une entreprise qui emploie des agents commerciaux en déplacements réguliers. Ils utilisent
leurs postes de travail pour se connecter aux serveurs du Groupe Entreprise depuis des sessions de Bureau a
distance. Il est nécessaire de configurer les services de Bureau a distance selon les normes de I'entreprise.

= Dans ce but, vous allez créer et éditer une nouvelle stratégie de groupe appelée Stratégie de

configuration des services RDS (Remote Desktop
Services).

= Une fois la stratégie créée et éditée, faites un clic droit sur
le dossier Configuration ordinateur\Stratégies\Modéles
d’administration et choisissez Options des filtres.

= Configurez les parameétres de filtres selon lillustration et
cochez la case Activer les filtres par mots clés.

2 FEtant donné que la stratégie qui doit &tre créée concerne
les services RDS, nous allons effectuer une recherche par
mots clés en utilisant les termes Terminal Server dans le
champ Filtrer par le ou les mots.

= Laissez la case Activer les filtres de conditions non cochée
et cliquez sur OK.

Options des filtres

x|

Sélectionnez les options ci-dessous pour activer et modifier ou désactiver les types
de filtres globaux qui seront appliqués aux nosuds Modéles d'administration.

Sélectionnez le type de paramétres de stratégie a afficher,

GEré ; Configuré : Commentés :

INimporhe qulj IN‘lmporhe qulj IN‘lmporhe qulj

[V Activer les filtres par mots dés

Filtrer par le ou les I terminal server
mots :

Dans : [V Titre param. de stratégie V' Texte daide

¥ Commentaire

[~ Activer les filtres de conditions

Selectionnez le ou les filtres d'application et de plateforme soubaites ;

Dans la partie impactée par la recherche, une icone grise en forme de filtre signale le conteneur a partir

duquel le filtre est actif.

Le conteneur Tous les paramétres contient tous les paramétres de stratégie en rapport avec les mots

clés du filtre.

9 Testez le filtre avec un probléme de votre choix...
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