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Objectifs :
· Administrer les actifs à partir d'un Vlan administratif
· Administrer les actifs à distance avec le protocole telnet
· Administrer les actifs à distance avec le protocole SSH 
· Analyser les trames en telnet et ssh avec un analyseur
· Mettre en place un serveur TFTP pour stoker des sauvegardes d'actifs

PPE : Les éléments de ce TP seront réutilisés dans le cadre des PPE. 
Résultats attendus : Prise de contrôle à distance des actifs à travers des protocoles d'administration en ligne de commandes, analyse de trames,  sauvegarde et restauration de configuration à partir d'un serveur tftp
Architecture du TP 
· Par groupe de 2 ou 3 (binôme/trinôme) vous allez administrer 2 commutateurs 2960 (ou 3750) et un routeur 2911 (ou 1941).
· Chaque groupe disposera de 2 PC d’un routeur et de 2 commutateurs : .

Scénario
	Vous faites partie de l’équipe réseau de l’entreprise GSB.
	L’administrateur réseau vous demande de mettre en place sur de nouveaux commutateurs et routeurs les protocoles permettant leur administration à distance.

Travail à faire
[bookmark: _GoBack]	Vous sauvegarderez vos fichiers de configuration des actifs ainsi que les captures de trames dans un dossier spécifique avec des commentaires. Ces documents seront réutilisables dans le cadre des PPE et pourront être intégrés dans le portefeuille de compétences.

Evaluation
· Une évaluation point par point (cf Eval_TP3-Telnet-SSH-TFTP.xlsx) sera réalisée en continu par votre formateur durant la séance.
· Vous rédigerez (par binôme) un compte rendu exhaustif de ce TP faisant apparaître les éléments de configuration, les tests effectués, les copies d'écran et les analyses de trames.



Plan d'adressage

	Périphérique
	Interface
	Adresse IPv4
	Autres

	R1
	G0/0.10
	10.10.10.254/24
	

	
	G0/0.99
	10.10.99.254/24
	

	
	G0/1.20
	10.10.20.254/24
	

	
	G0/1.98
	10.10.98.254/24
	

	SW-LAN-ALPHA
	IP VLAN 99
	10.10.99.1/24
	Port 1 à 12 -> VLAN 10
Port 20 -> Miroir
Port Gi0/1 -> trunk

	SW-LAN-BETA
	IP VLAN 98
	10.10.98.1/24
	Port 1 à 12 -> VLAN 20
Port 24 -> VLAN 98
Port Gi0/1 -> trunk

	PC LAN 10
	Fa0
	10.10.10.1/24
	

	PC LAN 20
	Fa0
	10.10.20.1/24
	

	SERVEUR TFTP
	Fa0
	10.10.98.20/24
	

	Sniffer
	Fa0
	Connecté sur le port miroir (port 20) du switch SW-LAN-ALPHA
	




· L’administration du commutateur se fera sur le vlan 99 (ou 98) auquel on affectera l’adresse 10.10.99.1/24 ou 10.10.98.1/24
· Le poste administrateur aura l’adresse 10.10.10.1 (ou 10.10.20.2)
· Il devra être connecté au commutateur sur un port appartenant au VLAN 10 (ou vlan 20)
· Attention à bien prendre des impressions-écran de vos commandes et du résultat de vos commandes pour vos fichiers de sauvegarde.

Rappels théoriques 
Quand on travaille en mode console on est directement en communication série avec l'actif (on ne passe par le réseau Ethernet et on utilise uniquement les câbles série pour transmettre la suite de bits de façon asynchrone).
Le câble console ne permet pas une administration à distance car on est limité par la longueur du câble adaptée à une transmissions série.
Pour utiliser le réseau et ses capacités il faut pouvoir adresser des paquets (donc des trames) aux actifs, il faut donc leur affecter une adresse IP. Les protocoles d'administration à distance (Telnet, SSH) sont au niveau de la couche application.


1) Préparation du TP

Schéma de l'infrastructure
[image: ]

· Préparer  les 2 PC et les MV (ou les machines supplémentaires en boot LABO)
· Réaliser le câblage en respectant scrupuleusement les consignes !!


2) Configuration IP et routage Inter-vlan

· Reprendre les éléments de la partie 1 de l'annexe 1.

· Validation
Vous montrerez à votre une formateur un test significatif de la connectivité avec copie d'écran conforme aux tests demandés dans le fichier d'évaluation. 


3) Administrer les commutateurs et le routeur en mode console

· Reprendre les éléments de la partie 2 de l'annexe.

· Validation
Vous montrerez à votre une formateur un test significatif de la connectivité avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 



4) Administrer le commutateur SW-LAN-ALPHA  en  telnet

· Reprendre les éléments de la partie 3 de l'annexe 1.
· Lancer un analyseur de trames (WireShark) sur le poste sniffer  (utiliser un port miroir sur le SW-LAN-ALPHA)
· Ouvrir une session telnet sur le commutateur SW-LAN-ALPHA (à partir de PC-LAN-20)
· Afficher la configuration courante à partir de telnet
· Arrêter l'analyseur de trames et répondre aux questions suivantes :
· Quelle couche pour le protocole telnet ?
· Quel protocole de transport ? Mode connecté ou non ?
· Quel numéro de port ?
· Telnet est-il un protocole sécurisé ? Pourquoi ?

· Validation
Vous montrerez à votre une formateur un test significatif de la connexion telnet  avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 

5) Administrer le commutateur avec SSH

· Reprendre les éléments de la partie 4 de l'annexe 1.
· Lancer un analyseur de trames (WireShark) sur le poste sniffer (utiliser un port miroir sur le SW-LAN-ALPHA)
· Ouvrir une session SSH sur le commutateur SW-LAN-BETA (à partir de PC-LAN-10)
· Afficher la configuration courante à partir de ssh
· Arrêter l'analyseur de trames et répondre aux questions suivantes :
· Quelle couche pour le protocole SSH ?
· Quel protocole de transport ? Mode connecté ou non ?
· Quel numéro de port ?
· SSH est-il un protocole sécurisé ? Pourquoi ?

· Validation
Vous montrerez à votre une formateur un test significatif de la connexion ssh  avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 



6) Administrer le routeur  avec SSH

· Vérifier si le routeur admet le protocole SSH. Si oui choisir ce protocole sinon choisir telnet.
· Paramétrer un protocole d'administration à distance sur le routeur (c'est vous qui choisissez).
· Ouvrir une session avec ce protocole.
· Afficher la configuration courante du routeur avec ce protocole.

· Validation
		Vous montrerez à votre une formateur un test significatif de cette connexion avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 

7) Sauvegarde des fichiers de configuration du commutateur SW-LAN-ALPHA

· Effectuer une copie de la running-config dans la startup-config
· A partir de la connexion SSH depuis PC-LAN-10 sur SW-LAN-ALPHA, sauvegarder les fichiers de configuration du commutateur SW-LAN-ALPHA (startup-config, image système) sur le serveur TFTP32
· Vérifier que les fichiers sont sauvegardés

· Validation
Vous montrerez à votre une formateur un test significatif de cette sauvegarde avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 

8) Restauration du fichier running-config sur le commutateur SW-LAN-ALPHA

· Affecter le port  10 au VLAN 99
· Effectuer une copie de la running-config dans la startup-config
· Effectuer un reload de votre switch SW-LAN-ALPHA
· Restaurer le fichier running-config du commutateur à partir du serveur TFTP.
· Retrouve-t-on  la configuration d'origine (c'est à dire celle ou le port 10 était dans le VLAN 10) ?
· Supprimer le fichier startup-config

· Validation
Vous montrerez à votre une formateur un test significatif de cette restauration  avec copie d'écran conforme au test demandé dans le fichier d'évaluation. 

9) Rédiger un compte rendu

· Rédiger un compte rendu sous Word que vous nommerez
<VOS_NOMS>_TP3-Acces-Telnet-SSH-TFTP.docx
· Faire figurer dans ce compte rendu l'ensemble des éléments des points 1 à 8. 


Annexe 1
Partie 1 : Configuration IP et Routage inter VLAN
Étape 1 : Configuration IP des stations.
a. Configurer en IPv4 les stations de LAN 10 et LAN 20.

Étape 2 :   configuration des switch.
Pour le switch SW-LAN-ALPHA, en mode console
a. Déclarer les VLAN 10 et 99.
b. Configurer l'adresse IP SVI dans le VLAN 99,
c. Configurer la passerelle (ip default-gateway X.X.X.X)
d. Configurer les ports 1 à 12 en mode access dans le VLAN 10
e. Configurer le port gi0/1 en mode trunk

Pour le switch SW-LAN-BETA, en mode console
a. Déclarer les VLAN 20 et 98.
b. Configurer l'adresse IP SVI dans le VLAN 98,
c. Configurer la passerelle (ip default-gateway X.X.X.X)
d. Configurer les ports 1 à 12 en mode access dans le VLAN 20
e. Configurer le port gi0/1 en mode trunk

Étape 3 :   configuration du routage inter-vlan
Sur le routeur R1, en mode console depuis PC Admin Router
a. Effectuer l'adresse IP des interfaces gi0/0 et gi0/1.
b. Configurer les interfaces pour le routage entre les VLAN 10, 20, 98 et 99




Partie 2 : Configuration d'un accès en mode console
Étape 1 :   configuration des accès en mode console sur SW-LAN-ALPHA.
Pour le switch SW-LAN-ALPHA, effectuer le paramétrage suivant :
a. Nom du switch : Switch(config)#hostname SW-LAN-ALPHA
b. Configurer un message d'accueil : 
SW-LAN-ALPHA(config)#banner motd !Acces reserve aux administrateurs!
c. Mot de passe, pour passer du mode utilisateur au mode privilégié
// mot de passe pour passer du mode utilisateur  au mode privilégié
// si secret alors mot de passe haché en 5
// si password alors mot de passe en clair
// assure la retrocompatibilité si IOS n’a pas hachage
// cf https://www.ciscomadesimple.be/2012/03/04/ios-enable-password-vs-enable-secret/
SW-LAN-ALPHA(config)#enable secret cisco_exec
d. Cryptage du mot de passe
SW-LAN-ALPHA(config)#service password-encryption
e. Paramétrage de l'accès en mode console
SW-LAN-ALPHA(config)#line console 0
SW-LAN-ALPHA(config-line)#password cisco_console
SW-LAN-ALPHA(config-line)#login
SW-LAN-ALPHA(config-line)#exit
SW-LAN-ALPHA(config)#
f. Fermer la connexion et rétablir une nouvelle connexion en mode console
Étape 2 :   configuration des accès en mode console sur SW-LAN-BETA.
Répéter les opérations effectuées dans l'étape 1.
Étape 3 :   configuration des accès en mode console sur R1.
Répéter les opérations effectuées dans l'étape 1.
Partie 3 : Configuration d'un accès en mode telnet
Étape 1 :   configuration d'un accès en mode telnet sur SW-LAN-ALPHA.
Pour le switch SW-LAN-ALPHA, effectuer le paramétrage suivant :
SW-LAN-ALPHA(config)#line vty 0 15
SW-LAN-ALPHA(config-line)#password cisco_telnet
SW-LAN-ALPHA(config-line)#login
SW-LAN-ALPHA(config-line)#exit
SW-LAN-ALPHA(config)#

Étape 2 :   test de connectivité.

Connectez-vous depuis PC LAN 20 en telnet à SW-LAN-ALPHA avec la commande 
telnet 10.10.99.1
Partie 4 : Configuration d'un accès en mode ssh
Étape 1 :   configuration d'un accès en mode ssh sur SW-LAN-BETA.
1. Définir un compte utilisateur avec le doublet (login/mot de passe)
SW-LAN-BETA(config)#username julien password cisco_ssh
Ici on définit un utilisateur nommé « julien » dont le mot de passe associé est « cisco_ssh » 
2. Définir un hostname à son équipement switch ou routeur, qui sera utilisé pour générer la clé de chiffrement
La commande a déjà été effectuée dans la partie 2.
Cette commande permet de mettre un hostname particulier à votre équipement, ici « SW-LAN-ALPHA″. Ce hostname est par ailleurs utilisé pour générer la clé de chiffrement RSA, créée plus bas
3. Définir un nom de domaine, qui sera utilisé pour générer la clé de chiffrement
SW-LAN-BETA(config)#ip domain-name cisco.com
Cette commande permet de définir un nom de domaine (DNS – Domain Name Server) à votre switch. Il s’appellera désormais « SW-LAN-BETA.cisco.com« , qui est tout simplement la concaténation du hostname « SW-LAN-BETA ″ avec le nom de domaine « cisco.com ».
Ce nom de domaine est aussi utilisé pour générer la clé de chiffrement RSA, créée juste à l’étape suivante.
4. Générer la clé de chiffrement
SW-LAN-BETA(config)#crypto key generate rsa modulus 1024
Cette commande génère une clé de chiffrement RSA utilisé par le processus SSH pour générer la clé de session. La variable « modulus 1024 » définit la taille de votre clé. A titre d’information, pour une clé asymétrique, 1024 est une taille correcte.


5. Activer le SSH
SW-LAN-BETA(config)#ip ssh version 2
SW-LAN-BETA(config)#line vty 0 4
SW-LAN-BETA(config)#transport input ssh
SW-LAN-BETA(config)#login local
SW-LAN-BETA(config)#exit
Pour accéder en ssh à un équipement Cisco, il faut configurer les lignes « virtuelles » de l’équipement. En effet, quand je fais un ssh (ou d'ailleurs un telnet) vers un routeur, je peux arriver de n’importe quelle interface active du routeur.
Pour cela, on définit les lignes virtuelles appelées « vty ». Par défaut, il y a 5 lignes vty actives (de 0 à 4). D’où la commande « line vty 0 4« . Pourquoi 5? Parce que Plus sérieusement, ça permet à 5 administrateurs d’être en SSH en même temps sur l’équipement.
La commande « transport input ssh » définit quel protocole a le droit d’utiliser ces lignes vty. Par défaut, tous les protocoles ont le droit dont telnet et ssh. Cette commande permet de restreindre en précisant que seul ssh a le droit d’utiliser les lignes vty.
La commande « login local » permet de préciser où se trouve la base des comptes utilisateur. Une fois connecté au routeur en ssh, le routeur va vous demander un login/password, celui qu’on a définit plus haut (julin/cisco_ssh). « login local » indique au routeur que la base des comptes utilisateur se trouve dans sa configuration (« local »).
Pour information, on peut définir une base de comptes utilisateur vers un serveur Radius par exemple.

Étape 2 :   test de connectivité.
Connectez-vous depuis PC LAN 10 en ssh à SW-LAN-BETA avec la commande
ssh -l julien 10.10.98.1





Annexe 2 – en complément
(D'après Roger SANCHEZ)
Attention dans les annexes, les adresses IP et les mots de passe sont donnés à titre d'exemple et ne correspondent pas aux adresses demandées).
Activer l’accès distant à l’administration d’un switch via telnet
D’après Steve De Jongh  6 août 2009 Cisco, La pratique 
La méthode de base pour configurer un switch Cisco est de se connecter via le port console de l’appareil. C’est nécessaire pour une première configuration, mais ensuite, il est tout de même plus aisé de pouvoir accéder au CLI via un machine distante connectée au réseau. 
Pré-requis
Se connecter avec le port console pour paramétrer la connexion telnet une première  fois.
Une fois la connexion établie, on accède à l’interface de configuration du switch.

Switch con0 is now available
Press RETURN to get started.
Switch>

Pour pouvoir accéder au CLI via telnet, il faut pouvoir établir une connexion entre le PC et le switch. Ce qui implique:
· Le PC et le Switch disposent d’une adresse IP.
· Si le PC et le Switch sont sous le même sous-réseau, il faut bien sur que les adresses IP y correspondent.
· Si le PC et le Switch ne sont pas sur le même sous réseau, il faut que les tables de routages des différentes passerelles soient correctement configurées.
· Les connexions telnet sur le switch doivent être autorisées.

Paramétrage d’une adresse IP sur le Vlan 1
Pour attribuer une adresse IP à un switch, on en configure une sur une ou plusieurs interfaces « vlan ». Par défaut, le VLAN 1 existe, nous allons donc utiliser celle-là.
Dans notre exemple, 
· on attribuera l’adresse 172.16.29.251 / 255.255.255.0 au switch et on laissera l’adresse 172.16.29.x / 255.255.255.0 au pc. 
· On configurera également une passerelle par défaut pour le switch qui sera 172.16.29.254. Elle ne sera pas ici nécessaire, mais ça montrera comment la configurer dans le cas d’un réseau complexe.

Adresse IP du switch sur le VLAN 1.

Switch>en
Switch#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
Switch(config)#
interface vlan 1
Switch(config-if)#ip address 172.16.29.251 255.255.255.0
Switch(config-if)#no shut
%LINK-5-CHANGED: Interface Vlan1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to up
Switch(config-if)#exit
Switch(config)#ip default-gateway 172.16.29.254
Switch(config)#exit

On configure également l’adresse IP du PC en 172.16.29.x / 255.255.255.0. Une fois cela fait, si tout fonctionne comme prévu, les deux machines devraient pouvoir communiquer…Dans l’exemple ci-dessous, l’adresse est 172.16.29.100/24.

Switch#ping 172.16.20.100
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.20.100, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 31/31/32 ms
Switch#
Configuration Telnet
Les connexions telnet se font via les « lignes » VTY. Leur nombre varie selon les modèles, on peut les retrouver en jetant un oeil sur la configuration active:

Switch#sh running-config
Building configuration...
Current configuration : 979 bytes
…etc…
interface FastEthernet0/23
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface Vlan1
ip address 172.16.29.251 255.255.255.0
!
ip default-gateway 172.16.29.254
!
line con 0
!
line vty 0 4
no login
line vty 5 15
no login
!
!end
Switch#

Line vty 0 4 signifie qu’on peut définir 5 connexions telnet/SSH/FTP  simultanés. On reviendra la dessus avec les compléments ssh. Afin de pouvoir se connecter en telnet, on va définir un mot de passe, activer l’encryption des mots de passe et également définir un mot de passe pour le mode privilégié (enable).

Switch#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
Switch(config)#service password-encryption 
Switch(config)#line vty 0 4
Switch(config-line)#password Cisco
Switch(config-line)#login
Switch(config-line)#exit
Switch(config)#enable password Cisco
Switch(config)#exit
%SYS-5-CONFIG_I: Configured from console by console
Switch#
Le premier mot de passe est utilisé lors de la connexion telnet, le 2ème sera utilisé pour entrer en mode privilégié (enable).

On vérifie que tout est en place:

Switch#sh run
Building configuration...
Current configuration : 1053 bytes
version 12.2
service password-encryption
hostname Switch
enable password 7 0822455D0A16
interface FastEthernet0/1
!
.etc.
!
interface Vlan1
ip address 172.16.29.251 255.255.255.0
ip default-gateway 172.16.29.254
!
line con 0
!
line vty 0 4
password 7 0822455D0A16
login
!
.etc.
!
end
Switch#

Voilà il faut maintenant se connecter  en telnet depuis le PC d’administration branché sur le Switch via un des ports
 Attention, il n’est pas nécessaire de paramétrer le vlan du port de connexion car il est a priori sur le vlan par défaut ici mais ce serait obligatoire pour un autre vlan.

Remarque : La commande « enable secret » sert à définir un mot de passe pour passer du mode « User EXEC » au mode « Piviledged EXEC ».

C’est le mot de passe qui sera demandé lorsqu’on entre la commande:
Router> enable

Le mot de passe défini par « enable secret » est alors enregistré en running-config sous forme cryptée, que l’on ait ou non activé l’encryption des mots de passe, contrairement à la commande « enable password » qui défini un mot de passe également pour passer de « User EXEC » à « Priviledged EXEC » mais sans l’encrypter. Si les deux sont utilisés dans la config, c’est le mot de passe défini par « enable secret » qui sera utilisé.



Activer l’accès distant à l’administration d’un switch via SSH
D'après http://www.clemanet.com/activation-ssh.php
Configuration du protocole ssh pour le switch
· Vérification de la prise en compte du protocole ssh par l'IOS
Tout d'abord, il faut vérifier que l'IOS du switch supporte ssh. La mention k9 (crypto) doit figurer dans le nom de l'IOS.
La commande pour vérifier la version de l'IOS est: 
2960-RG#show version
Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 12.2(55)SE, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2010 by Cisco Systems, Inc.
Compiled Sat 07-Aug-10 23:04 by prod_rel_team
· Configuration du nom d'hôte et du nom de domaine.
Le nom du switch ainsi que le nom de domaine doivent avoir été configurés.
· Création de la clé
2960-RG(config)#crypto key generate rsa general-keys modulus 1024
The name for the keys will be: 2960-RG.mondomaine.fr
% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

2960-RG(config)#
*Mar 1 00:42:43.625: %SSH-5-ENABLED: SSH 1.99 has been enabled
· Activation de ssh
RG-2960(config)#ip ssh version 2
· Options ajoutées au service ssh
- les évènements associés aux connexions ssh sont enregistrés.
- Un timeout de 60 secondes est ajouté pour les sessions ssh en cas d'inactivité.
- Nous laissons trois essais pour la connexion au switch.
clem(config)#ip ssh logging events
clem(config)#ip ssh time-out 60
clem(config)#ip ssh authentication-retries 3
· Ajout d'un compte administrateur
clem(config)#username admin secret P@55w0rd
· Désactivation de telnet pour l'accès au switch
clem(config)#line vty 0 15
clem(config-line)#login local
clem(config-line)#transport input ssh
· Vérification de la configuration
2960-RG#show ip ssh
SSH Enabled - version 2.0
Authentication timeout: 60 secs; Authentication retries: 3
SSH est maintenant activé. Nous pouvons accéder au switch avec un client ssh (par exemple putty pour windows). 
Suppression de ssh
La suppression de la clé entraine la désactivation de ssh.
2960-RG(config)#crypto key zeroize rsa
% All RSA keys will be removed.
% All router certs issued using these keys will also be removed.
Do you really want to remove these keys? [yes/no]: yes
2960-RG(config)#
Vérification:
2960-RG#sh ip ssh
SSH Disabled - version 2.0
%Please create RSA keys to enable SSH (of atleast 768 bits size) to enable SSH v2.
Authentication timeout: 60 secs; Authentication retries: 3 
Configuration du nom du switch, du domaine DNS, puis enregistrement de la configuration.
Dans l'exemple, le nom du switch est : 2960-RG et le domaine est mondomaine.local.
Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#
Switch(config)#hostname 2960-RG
2960-RG(config)#ip domain-name mondomaine.local
2960-RG(config)#end
2960-RG#wr
Building configuration...
[OK]
2960-RG#
Pour supprimer le nom du commutateur et le nom de domaine, il faut saisir les commandes suivantes.
2960-RG(config)#no hostname
Switch(config)#no ip domain-name
Switch(config)#
Adressage IP du switch:
L'adressage IP du switch va nous servir à superviser celui ci à distance. Un vlan dédié au management du switch est configuré (dans l'exemple: vlan2). L'adresse IP sera donc associée au vlan 2.
La configuration IP choisie est: 
· Adresse IP : 192.168.100.25
· Masque de sous-réseau : 255.255.255.0
· Passerelle par défaut : 192.168.100.1
2960-RG(config)#vlan 2
2960-RG(config-vlan)#exit
2960-RG(config)#interface vlan2
2960-RG(config-if)#ip address 192.168.100.25 255.255.255.0
2960-RG(config-if)#ex
2960-RG(config)#ip default-gateway 192.168.100.1
Activer l’accès distant à l’administration d’un routeur via telnet
Heureusement le langage IOS d'un routeur et d'un switch étant commun, on peut appliquer la procédure utilisée pour le switch décrite avant. 
Activer l’accès distant à l’administration d’un routeur via SSH
D'après fr.scribd.com/doc/12306901/Configuration-de-SSH-Sur-Un-Routeur-Cisco‎ 
Connectez-vous au routeur.

À l’invite du mode d’exécution privilégié, entrez les commandes ILC de Cisco IOS comme illustré ci-dessous. Ces commandes n’incluent pas tous les mots de passe qui doivent être définis.

Reportez-vous aux Travaux pratiques 5.3.5, « Configuration des paramètres de base d’un routeur à l’aide de l’interface de ligne de commande Cisco IOS » pour plus d’informations sur les paramètres de configuration. 

Remarque : le routeur doit disposer de la version 12.2 ou ultérieur du logiciel Cisco IOS. Dans cet exemple, le routeur est un modèle Cisco 2620XM avec Cisco IOS 12.2(7r). 

Configurez les informations de base du routeur et de l’interface. 

Router#config terminal Router(config)#hostname CustomerRouter CustomerRouter(config)#ip domain-name customer.com CustomerRouter(config)#username admin privilege 15 password 0 cisco123 CustomerRouter(config)#interface FastEthernet 0/0 
CustomerRouter(config-if)#ip address 192.168.1.1 255.255.255.0 CustomerRouter(config-if)#no shutdown 
CustomerRouter(config-if)#exit 

Configurez les lignes de terminal vty entrantes afin d’accepter Telnet et SSH. 

CustomerRouter(config)#line vty 0 4 
CustomerRouter(config-line)#privilege level 15 
CustomerRouter(config-line)#login local 
CustomerRouter(config-line)#transport input telnet ssh 
CustomerRouter(config-line)#exit 

Générez la paire de clés de chiffrement RSA dont se servira le routeur pour l’authentification et le chiffrement des données SSH qui sont transmises. Entrez 1024 pour le nombre de bits du modulus. La valeur par défaut est de 512. 

CustomerRouter(config)#crypto key generate rsa How many bits in the modulus [512] 1024 
CustomerRouter(config)#exit 

Vérifiez que SSH a bien été activé ainsi que la version qui est utilisée. 

CustomerRouter#show ip ssh 



Configuration du client SSH et connexion du PC au routeur à services intégrés 
· Lancez PuTTY . 
· Dans le volet Category, cliquez sur SSH. Vérifiez que la version préférée du protocole SSH est définie à 2. 

Remarque : le client Putty se connecte même si le serveur SSH exécute la version 1 de SSH. 

· Dans le volet Category, cliquez sur Session. Entrez l’adresse IP de l’interface de réseau local du routeur, Vérifiez que SSH est sélectionné pour le type de connexion. Cliquez sur Open. 
· La première fois que la connexion est établie avec SSH sur le routeur à services intégrés Cisco 1841 à l’aide d’un client SSH, une clé de connexion est mise en cache dans le registre de la machine locale. Dans la fenêtre PuTTY Security Alert, cliquez sur Yes pour continuer. 
· À l’invite de connexion, tapez le nom d’utilisateur de l’administrateur, admin, puis appuyez sur Entrée. 
· À l’invite du mot de passe, tapez le mot de passe de l’administrateur, cisco123, puis appuyez sur Entrée. Pour vous déconnecter du routeur, tapez logout à l’invite du mode d’exécution privilégié, puis appuyez sur Entrée. 
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