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INTRODUCTION :  

Vous êtes devenu consultant en cybersécurité pour SIO-EVENTS. L’entreprise souhaite 

sécuriser son réseau et ses serveurs et vous demande de lui présenter les possibilités 

d’attaques et de pénétration de son réseau de manière concrète. Vous avez à votre 

disposition un labtainer que vous utiliserez pour l’occasion. 

Ce Labtainer explore l’utilisation de l’outil metasploit qui est installé sur un système Kali 

Linux (attaquant) et est destiné à apprendre des compétences de pénétration simples sur un 

hôte metasploitable volontairement vulnérable (victime). 

Vous allez mettre en œuvre quelques attaques. 

 

ATTENTION ! : Pour chacune des tâches effectuées, vous devez justifier cela 

par une capture d’écran.  

  



EXÉCUTION DU LABORATOIRE  

Le laboratoire est démarré à partir de l’annuaire de travail Labtainer sur votre hôte Linux, par 

exemple, un VM Linux. De là, émettons la commande (Il va y avoir une phase de 

téléchargement assez importante): 

 

TÂCHES :  

1. Vérifier la connectivité entre l’agresseur et la victime - Mettez une 

capture d’écran montrant cette connectivité. 



 

 



 

 



 

 



 



 

 



 



 

 

 

 



 

 

 

 



 

  



 

  



 

  



 

  



 

 

 

 

 

10. Pour terminer vous répondrez aux questions suivantes : 

a. Quel est le rôle des ports en réseau ? 

b. Qu’est ce que la notion de « backdoor» ? 

c. Comment s’en prémunir ?  


