TP Découverte de KALI

Préambule
Modifier le « hostname » de votre machine virtuelle
· Utiliser le terminal administrateur
[image: ]

· Le mot de passe de kali vous est demandé (sauf si vous l’avez fourni récemment) :
[image: ]

· Vous exécutez ainsi les commandes en mode privilégié
[image: ]
· Le # indique vous êtes en mode privilégié
· Vous pouvez par exemple éditer un fichier système comme /etc/hostname

· Modifier le nom de votre machine en ajoutant vos initiales :
[image: ]

· Enregistrer les modifications et vérifier le contenu du fichier :
Une confirmation peut vous être demandée car c’est un fichier système.
[image: ]

· Rebooter la machine KALI :
[image: ]

· Vérifier que le prompt comporte bien désormais vos initiales :
[image: ]

A la découverte d’un réseau
Rappel : Si vous n’êtes pas en clavier français, vous pouvez relancer la commande suivante :
[image: C:\Users\duron\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{2573FC2E-2553-44D9-BB47-1E813257E037}.png]
Pour analyser un réseau, il est préférable de se placer dans des conditions plus réalistes, et donc de connecter directement votre machine virtuelle sur la carte réseau physique de la machine hôte.
Accéder à la configuration de votre machine virtuelle. Vous n’êtes pas obligé d’arrêter la machine en principe. Contentez vous de la « bridger » sur la carte physique, et cocher la case pour l’état de la connexion physique soit répliqué dans votre machine virtuelle, comme le montre la copie d’écran ci-dessous :
[image: C:\Users\duron\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{AA61B8B7-6C49-4799-975F-11CAFDAD072A}.png]
Vérifier ensuite que vous avez bien obtenu une adresse IP sur le réseau du BTS SIO, normalement une adresse en 172.30.11.x si vous êtes situé en salle 3011.


 Remplacer la copie d’écran ci-dessous par votre copie d’écran
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{C9F71BBD-E8EC-4FFE-8508-C875B230D514}.png]
Utilisation de la commande netdiscover pour découvrir un réseau
Exemple :
[image: ]
Vous allez découvrir le réseau de la salle 3011 dont le sous-réseau est 172.30.11.0 /24
 Remplacer la copie d’écran ci-dessous par votre copie d’écran
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{25ACD16C-F3E1-4C70-BFF6-65F1BB79FEE8}.png]
Taper ‘q’ pour quitter

Utilisation de nmap
Possibilité d’avoir la liste des options avec 
· man nmap			documentation complète
· nmap --help 		documentation avec un résumé des options
 Remplacer la copie d’écran ci-dessous par votre copie d’écran
[image: ]
Avec nmap on peut aussi analyser un réseau distant, mais on n’aura pas les mêmes informations :
· Pour ce qui vous concerne, tentez le scan sur votre propre vlan : 172.30.1xx.0/24

Faire une capture de trames. Comment fonctionne la commande nmap ?

 Remplacer la copie d’écran ci-dessous par votre copie d’écran
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{9311B40D-521A-4E72-8335-AAD0A7681430}.png]
Question : pourquoi n’obtient-on pas les mêmes informations ?
On obtient donc pas la même information car nous n’avons pas effectuer le même scan par on l’as fait depuis notre propre vlan et cela dépend des machine allumer (un réseau différent)
Parmi les machines disponibles sur votre réseau, choisir une première machine sur laquelle est installé au moins un service, si possible plusieurs (apache, samba, etc …)
[image: C:\Users\duron\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{BD0AA096-E956-49BB-B1D4-64E921AC41E6}.png]
· Cet hôte ne dispose à priori que d’un seul service TCP, le service SSH

 Ajouter votre propre copie d’écran et son interprétation

[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{34CCF49D-0CCD-4F6E-91B5-D6B939B7CA78}.png]
· Cet hôte dispose de plusieurs services, dont un bureau distant (port 3389) et un serveur web (port 80). Le serveur WEB semble être une console de supervision PRTG. On sait par ailleurs que c’est une machine Windows.
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{18B05DAE-5B1F-4AFE-AE1E-C500528AFC93}.png]
[image: ]
· La requête utilise le Protocol TCP sur le port 80 celle la plus connu.

· Cet hôte est une machine linux et dispose d’un service ssh ainsi que que d’un service apache2 avec http et https activés.

Effectuer un scan d’une deuxième machine sur votre vlan (au besoin allumer la machine virtuelle dans la ferme de serveurs).
 Ajouter votre propre copie d’écran et son interprétation



Par défaut, nmap scanne les 1024 ports les plus utilisés. Mais il est possible de scanner une plage particulière de ports, voire l’ensemble des ports.
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{54C70FD6-1135-40BB-842F-9548EF4BFB47}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{0BE7C8B7-EF79-4827-A82B-3E88B9D80002}.png]



On peut vérifier, sur un service donné, si une faille est connue et exploitable actuellement, en utilisant la commande « searchexploit » disponible sur Khali.
Ci-dessous on le fait pour le service OpenSSH :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{B1164547-2540-49E6-A261-515F2C1EC389}.png]

Sur l’une de vos machines, y a-t-il une version vulnérable de OpenSSH ?
La réponse est donc non car nous avons une version récente installé qui a donc règle les failles de vulnérabilité













Récupération de mot de passe « hashé »
Vous disposez d’un fichier packet tracer.
Consulter la configuration du routeur, en utilisant le terminal sur PC0.
Vous trouverez une liste d’utilisateurs avec leur mot de passe « hashé ».
[image: ]
Que signifie « secret » ?
Le mot-clé secret définit un mot de passe chiffré dans la configuration Cisco, pour protéger les informations sensibles.
Que signifie le « 5 » derrière « secret » ?
Le chiffre 5 indique que le mot de passe est chiffré avec l'algorithme MD5.
Récupérez le mot de passe correponsdant à l’utilisateur dont le nom est votre prénom, ainsi que celui de « gitan » en utilisant l’outil « john » de kali.
Vous détaillerez comment vous vous y prenez.
Pour information l’outil john est capable d’analyser un fichier comme celui-ci :
[image: ]
Vous êtes invité à tester et à comprendre entre autres :
· La commande john sans option
· La commande john avec l’option --show
· La commande john avec l’option --wordlist
 Ajouter les copies d’écran montrant les commandes que vous lancez, le résultat obtenu, lecontenu éventuel des fichiers utilisés.
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·  les mots de passe déchiffrés comme abdeljalil: abdo123 et gitan: daveris.
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—(root® kali-vm)-[~]
- cat /etc/hostname
kali-dd
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oot kali
4 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group def
ault glen 1000
Link/Loopback 00:00:00:00:00:00 brd 00:
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred lft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred lft forever
2: etho: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 qdisc fq_codel state UP g
roup default qlen 1
Link/ether 00:0c:29:df:7c:62 brd fi £
inet 172.30.11.55/24 brd 172.30.11.255 scope global dynamic noprefixroute

etho

valid_lft 691150sec preferred 1ft 691150sec
inet6 fesd::76cc:8fa:9023:a787/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever
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root@kali-jboun: ~

Screen Vi

2674 Captured ARP Rea/Rep packets, from 9 hosts.

Unique Hosts

Total size: 160440

i3 At MAC Address Count Len MAC Vendor / Hostname
0.0.0.0 3 180 VMware, Inc.
172.30.11.63 4 240 VMware, Inc.
172.30.11.254 7 420 Aruba, a Hewlett Packard
172.30.11.58 959 57540 VMware, Inc.
172.30.11.114 6 360 HP Inc.

172.30.11.57 479 28740 VMware, Inc.
172.30.11.59 961 57660 VMware, Inc.
172.30.11.67 254 15240 VMware, Inc.
172.30.11.62 1 60 VMware, Inc.
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r(kali® kali)-[~]

L$ nmap -sn 172.30.13.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025 09:21 EDT
Nmap scan report for TERRA-4013-N102.lndsio.com (172.30.13.104)
Host is up (0.00085s latency).

MAC Address: BO:GE:BF:82:7D:14 (ASUSTek Computer)

Nmap scan report for HPPRO-4013-N101.lmdsio.com (172.30.13.108)
Host is up (0.0010s Latency).

MAC Address (HP)

Nmap scan report for 172.30.13.202

Host is up (0

(Giga-byte Technology)
Nmap scan report for 172.30.13.250

Host is up (0.000265 latency)

MAC Address: BC:24:11:83:41:37 (Proxmox Server Solutions GmbH)

Nmap scan report for 172.30.13.254

Host is up (0.000545 latency)

MAC Address: 38:21:C7:B2:57:4A (Aruba, a Hewlett Packard Enterprise Company)
Nmap scan report for 172.30.13.103

Host is up.

Nmap done: 256 TP addresses (6 hosts up) scanned in 6.06 seconds

—(kali® kali)-[~]
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(root® kali-jboun)-[~]
5 nmap —sn 172.30.107.0/26

starting wnap 7:55 ( htips://nmap.org ) at 2025-04-09 02532 E0T
Nnap scan report for 172.30.107

Host 1s up (0000665 latency).

Nnap scan report for 172.30.107.

Host 1s up (0.000525 latency)

Nnap Scan report for 172.30.107.

Host 1s up (0.000795 latency)

Nmap scan report for 172.30.107.139

Host 1s up (0000695 latency)

Nmap scan report for 172.30.107.240

Host 1s up (0.000725 latency)

Nmap scan report for 172.30.107.254

Host is up (0.0026s latency)

Nnap done: 256 IP addresses (6 hosts up) scanned in 3.55 secands




image15.png
$ nmap -ss -sv 172.30.230.67

starting Nmap 7.95 ( https://nmap.org ) at 2025-04-82 09:30 EDT
Nmap scan report for 172.30.230.67

Host is up (0.00021s latency)

Not shown: 999 closed tcp ports (reset)

PORT  STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 9.2p1 Debian 2 (protocol 2
Service Info: 0S: Linuxj CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 0.48 seconds
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(r00t® kali-jboun)-[~]
5 nmap 55 -sv 172.30.107.1
Starting Nmap 7.95 ( htips://nmap.org ) at 2025-04-09 02:52 EDT
Nmap scan report for 172.30.107.
Host is up (0.00045s latency)
Not shown: 997 closed tcp ports (reset)
PORT  STATE SERVICE VERSTON
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
Service Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nnap done: 1 IP address (1 host up) scanned in 7.89 seconds.
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(root® kali-jboun)-[~1
L5 nmap —s5 -sv 172.30.107. 180
Starting Nmap 7.95 ( htips://mmap.org ) at 2025-04-09 02:55 EOT
Nnap scan report for 172.30.107.150
Host is up (0.000295 latency).
Not shoun: 595 closed tcp ports (reset)

PORT  STATE SERVICE VERSION
21/tcp  open ftp
22/tcp open ssh  OpenSSH 9.2pl Debian 2+debl2u5 (protocol 2.0

80/tcp open http  Apache httpd 2.4.62 ((Debian))
8081/tcp open http  Apache httpd 2.4.62 ((Debian))

8082/tcp open http  Apache httpd 2.4.62 ((Debian))

1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgiznew-service
SF-POTt21-TCP:V=7 .95 =7%D=4/9%Tine=67F619DEXP=xB6_b4-pc-Linux-gnu¥r(NULL

SF:3D, "220\x20ProFTPD\x20Server\x20\(jboun-D12-http\ )\x20\ [ s: FFFF:172\.300

SF:.107\.180\]\r\n")%r(GenericLines, B3, "220\x20ProFTPD\x20Server\x20\ (Jbou

SF:n-DI12-http\)\x20\[ :: £77:172\.301.107\ 180\ )\r\n500\x20Conmande\x20inco

SF:rrecte\x20:\x20essayez\x20d' \xc3\xaatre\x20pLus\x20imaginatif\r\ns00\x2

SF:0Commande\x20incorrecte\x20: \x20essayez\x20d' \xc3\xaatre\x20pLus\x20ina

SF:ginatif\r\n")%r(Help, 288, "220\x20ProFTPD\x205erver\x20\(jboun-D12-http\

SF1)\x20\[ :: £77:172\.301.107\.180\ )\r\n214-Les\x20conmandes\x20suivantes\

SF:x2050nt\x20reconnues\x20\(\+\x20=\x20n0n\x205uppor t\xc3\xades\ ) :\r\n\x

SF:20CHD\x20\x20\x20\x20\x20XCHD\x20\x20\x20\x20CDUP\x20\x20\x20\x20XCUP\x

SF:201x20\x20\x205MNT\ »\x20\x20\x20QUIT\x20\x20\x20\x20PORT\x20\x20\x20\x2

SF:0PASV\x20\x20\x20\x20\r\n\x20EPRT\x20\x20\x20\x20EP5V\x20\x20\x20\x20AL

SF:L0\x20\x20\x20\x20RNFR\x20\x20\x20\x20RNTO\x20\x20\x20\ x20DELE\x20\x20\
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(r00t® kali-jboun)-[~]
5 nmap 55 -p - -sv 172.30.107.180
Starting Naap 7.95 ( https://mmap.org ) at 2025-04-09 02:59 EDT
Nnap scan report for 172.30.107.150
Host 1s up (0.00060s latency).
Not shown: 65530 closed tcp ports (reset)

PORT  STATE SERVICE VERSION
21/tcp  open ftp
22/tcp open ssh  OpenSSH 9.2pl Debian 2+debl2u5 (protocol 2.0

80/tcp open http  Apache httpd 2.4.62 ((Debian))
8081/tcp open http  Apache httpd 2.4.62 ((Debian))

8082/tcp open http  Apache httpd 2.4.62 ((Debian))

1 service unrecognized despite returning data. If you know the service/version, please submit the following Fingerprint at https://nmap.ore/cgi-bin/submit.cgi?new-service
21-TCP:V=7 . 95%T=7%D=4/9%Tine=67F61ACF&P=xB6_64-pc-Linux-gnukr(NULL
220\x20ProFTPD\x205erver\x20\( Jboun-D12-http\)\x20\ [ :: £ 77:172\.30%
+107\.180\J\r\n" %r(GenericLines, B3, "220\x20ProF TPD\x205erver\x20\(jbou
n-D12http\)\x20\[ :: £77:172\.301.107\ 180\ )\r\n500\x20Conmande\x20inco
Irecte\x20:\x20essayez\x20d' \xc3\xaatre\x20pLus\x20inaginatif\r\ns00\x2
S0Commande\x20incorrecte\x20: \x20essayez\x20d' \xc3\xaatre\x20pLus\x201ma
inatif\r\n")%r(Help, 288, "220\x20ProFTPD\x205erver\x20\(jboun-D12-http\
JAX20\[ :: F777:172\.300.107\ 180\ ]\r\n214-Les\x20commandes\x20suivantes\
2050nt\x20reconnues\x20\(\+\x20=\x20n0n\x205uppor t\xc3\xades\ ) :\r\n\x
0CHD\x20\x20\x20\x20\x20XCHD\x20\x20\x20\x20CDUP\x20\x20\x20\x20XCUP\x
0\x20\x20\x205MNT\ #\x20\x20\x20QUIT\x20\x20\x20\x20PORT\x20\x20\x20\x2
PASV\x20\,x20\x20\x20\r\n\x20EPRT\x20\x20\x20\x20EP5V\x20\x20\x20\x20AL
01x201x20\x20}\x20RNFR\x20\x20}x20}\ x20RNT0\x20}\x20}\x20}\x20DELE\x20}\x20\,
20\x20MDTH\x20\x20\x20\x20RMD\x20\x20\x20\x20\x20\r\n\x20XRND\x20\x20\
£X20\x20MKD\x20\x20\x20\x20\x20XMKD\x20\x20\x20\x20PHD\x20\x20\x20\x20\x
20XPUD\x20\x20\x20\x205TZE\x20\x20\x20\x205YST\x20\x20\x20\x20HELP\x20\
X20\x20\x20\r\n\x20N0OP\x20\x20\x20\ x20F EAT\x20\x20\x20\x200PT5\x20\x20
\x20\x20H0ST\x20\x20\x20\x20CLNT\x20\x20\x20\x20AUTH\*\x20\x20\x20CCC\
\x20\x20\x20\x20CONF\#\x20\x20\x20\r\n\x20ENC\»\x20\x20\x20\x20MIC\ #\x2
0\x20\x20\x20PB5Z\#\x20\x20\x20PROT\ #\x20\x20\x20TYPE\x20\x20\x20\x205T
RU\x20\x20\x20\x20M0DE\ x20\x20\x20\x20RETR\x20\x20\x20\x20\r\n\x205TOR\
X20\x20\x20\x205T0U\x20\x20\x20\x20APPE\ x20\x20\x20\x20REST\x20\x20\x20
\x204BOR\x20\x20\x20\x20RANG\x20\x20\x20\ x20USER\x20\x20\x20\x20PASS\x2
01x20\x20\x20\r\n\x20ACCT\#\x20\x20\x20RETN\ #\x20\x20\x20L IST\x20\x20\x
20\x20NLST\x20\x20\x20\x205TAT\x20\x20\x20\x205ITE\x20\x20\x20\x20ML5D\
X20\x20\x20\x20MLST\x20\x20\x20\x20\r\n214\x20Envoyer\x201es\x20comment
a1res\x20\xc3\xa0\x20r00ta boun-D12-HTTP\r\n" )%r (SSLSess10nReq, 30, "220\
X20PrOFTPD\x205erver\x20\( Jboun-D12-http\)\x20\ [ :: £ 77:172\.30%.107\.18
0\ J\r\n")%r(SMBProgheg, 30, "220\x20ProFTPD\x205erver\x20\ (Jboun-D12-ht tp
\)\x20\[ 52 £77:1721.301.107\ 180\ \r\n

Service Info: 05: Linux; CPE: cp inux: Linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 32.02 seconds
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(ro0t® kali-jboun)-[~]
5 nmap 55 -p - -sv 172.30.107.200

Starting Nmap 7.95 ( https://nmap.org ) at 2025-04-09 03:00 EDT
Nnap scan report for 172.30.107.240

Host is up (0.00064s latency)

Not shown: 65533 closed tep ports (reset

PORT ' STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 9.2p1 Debian 2+deb12us (protocol 2.0
80/tcp open http  Apache htipd 2.4.62 ((Debian)

Service Info: 05% Linux; CPE: cpe:/ofiinux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 9.59 seconds
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(root® kali-jboun)-[~]
- Searchspoit openssh

Exploit Title

Path

Debian - - (Authenticated) Remote SELinux Privilege Escalation
Dropbear / /' Server - 'MAX_UNAUTH_CLIENTS' Denial of Service

FreeBSD [ 3.5p1 - Remote Comnand Execution
glibc-2.2 / 001 1-2.3.0p1 / glibe 2.1.9x - File Read
Novell Netware 6.5 — (' Remote Stack Overflow
SIS - scp! File Create/Overnrite
00001203 < 7.7 © Username Enumeration

0000203 < 717 ~ Username Enumeration (PoC

004055 21%/3.011/3.0.2 - Channel Code Off-by-One
0 20x/31x - Kerberos 4 TGT/AFS Token Buffer Overflow
' 30x - Challenge-Response Buffer Overflow (1)
' 3ix - Challenge-Response Buffer Overflow (2)
0005 413 p1 - Duplicated Block Remote Denial of Service
0090550 618 < 6.9 - 'PTY' Local Privilege Escalation
0penSSH 7.2 - Denial of Service

C0eiio 7.2p1 - (Authenticated) xauth Command Injection
0 7.2p2 - Username Enumeration

©0eioo <616 SFTP (x64) - Command Execution

0090554 < 616 SFTP - Command Execution

OpenSSH < 7.4

090554 < 704 - agent Protocol Arbitrary Library Loading
000550 < 707 - User Enumeration (2)

C0005o SCPClient - Write Arbitrary Files
0o0-/PAM 3.6.1p1 - 'gossh.sh' Remote Users Ident
/o0 /PAM 31611p1 - Remote Users Discovery Tool
0 1d 7.2p2 - Username Enumeration

Portable ' 3.6.1p-PAN/4.1-SuSE - Timing Attack

~ ‘UsePrivilegeSeparation Disabled’ Forwarded Unix Domain Sockets Privilege Escalation

Linux/remote/6094. txt
multiple/dos/1572.pL
freebsd/remote/17462. txt
Linux/local/258.sh
novell/dos/14866. txt
Linux/remote/20253.5h
Linux/remote/45233.py
Linux/remote/45210. py
unix/remote/21314. txt
Linux/remote/21402. txt
unix/remote/21578. txt
unix/remote/21579. txt
multiple/dos/2444sh
Linux/local/41173.c
Linux/dos/40888.py
multiple/remote/39569.py
Linux/remote/40136.py
Linux_xB6-64/remote/45000.c
Linux/remote/45001.py
Linux/local/40962. txt
Linux/remote/40963. txt
Linux/remote/45939. py
multiple/remote/46516.py
Linux/remote/26.sh
Linux/remote/25.c
Linux/remote/40113. txt
multiple/remote/3303.sh

Shellcodes: No Results
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ysical  Config Kop_ Programming  Attrbutes

abdeljalil secret S $1$mERr3CrgBYST3IgISYaosZddnsll
abdelma3id secret 5 $L$mERrsnL_yf7ayLREaAW32iviySl
adem secret 5 $1$mERrSUKTHBQNLyPT/Y2h3Tqsps-
adrien secret S $1$mERrspLRQWU2JyashEgiCafakil
amine secret S $1$mERr3CSCICITeBNe6Yal3dsTBe0
anass secret 5 $1$mERr$KIEaRpl1ZSCS.RCg2TRL/
armin secret 5 $1$mERr$2fSaTONAMDNQI0SErAyY30
ayoub secret 5 $1$mERrs/pSHKbZUYOSeebgDMil
Baki secrec § $1$mERrscUQCUUBeHoGIUBRZOVARE0
benjamin secret § §1$mERrSKYAiSBGYLIMSKX1ayzXRA0
charafina secret 5 $1$mERr$SCLECASPENNGSYOORIQNT .
djamaldine secrec § §1$mERrsU/LEDeSEVAIVERRyGR1zTL
fayssal secret 5 $13mERrsImBfRo2cPRyaQpsawliEy/
fazil secret S $1$mERr$LWMRYVEQ4JVCUKOGKEVOS0
gitan secrec § $1$mERrsXCoBXDYR/ATgSnTun1SQY0
hugo secrev § $1$mERrs)TayiK2DSiMbYnXaRoRNEL
Jasir secret S $1$mERrsLdzSIIXbiBBYupnFiOgHe.
Joseph secret S $1$mERr3CKDO2KVSE4RRATCVpbERO
kassel secrec 5 $1$mERr$6.NYLiwrOnzodlVuVErnrl
louaiy secret 5 $1$mERr3JLiqlugelig/W/ideSyTIL0
lucas secret S $13mERr$WABeMuooSFhsni/0ZI7Te0
maimouna secret § §1$mERr$oZn7C017e002TNadpRWKKL
romain secret S $1$mERTSTRNKSZAFNMIaz2vveibPl
souheib secret S $1$mERr$PSEGAC2VFOZRFIlNASTEL
yanis secret S $1$mERrswg)7i. AcPu7RWDPRESLED

license udi pid CISCOLS41/KS sn FTXIS24HVAZ-
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fest [x

titi:$1$mERT$0gBRGUE76KTNAKUZYOYK. O
toto: $1$mERT$PANE . nNYnhaDjpBed1Lmo/
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1 abdeljalil:$1$mERr$asQcdbEziasxx3MFEVVKLO
2 gitan: $1$mERT$XCObXDYR/dTE5NTuh1jQY0

3 jasir:$1$mERr$Ldz3IjXbiBBYupnFfogHe.

4
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[ (kalie kali-jboun)-[-]
4 john monhash. txt
Varning: dete
‘ndScrypt-lon
Use the " —format-ndScrypt-long® option to force loading these as that type i
nstead

Using default input encoding: UTF-8

Loaded 3 password hashes with no different salts (mdScrypt, crypt(3) $1 (and
variants) [MDS 126/128 AVX 4x31)

Will run 4 OpenW? threads

Proceeding with single, rules:Single

Press 'q' or Ctrl-C to abort, almost any other key for status

Alnost done: Processing the remaining buffered candidate passwords, if any
Proceeding with wordlist: /usr/share/ john/password.1st

Proceeding with incremental:ASCIT

ed hash type "mdscrypt”, but the string is also recognized as

(jasir)

(abdeljatil)
3/3 0.02739g/5 135284p/5 135284c/5 144944C/5 k1186 .. kllvog
3/3 0.02702g/5 135272p/5 135272c/5 144801C/5 mouitra .. moublsé
3/3 0.02597g/5 135326p/5 135326c/5 144483C/5 aabhbe .. aa2r42
3/3 0.02127g/5 135844p/s 135844c/s 143346C/5 bsepld . bse132
3/3 0.02105g/5 135920p/5 135920c/5 143343C/5 10421 .. 15493
3/3 0.02083g/5 135970p/5 135970c/5 143316C/5 tsticl .. tstold
3/3 0.02061g/5 135999p/5 135999c/5 143268C/5 gs3 .. rockets
3/3 0.02040g/5 136005p/5 136005c/5 143200C/s ritains ..ritavrs
3/3 0.02020g/5 136018p/5 136018c/5 143141C/5 rhs2864 .. rhs1206
3/3 0.02000g/5 136005p/5 136005c/5 143057C/5 skp1s2 .. skpoth
3/3 0.01980g/5 136037p/5 136037c/5 143019C/5 brst43 .. brsnco
3/3 0.01960g/5 136051p/5 136051c/5 142964C/5 27Luls .. 271794
3/3 0.01941g/5 136083p/5 136083c/5 142930C/s tahjds .. tahs30
3/3 0.01923g/5 136182p/5 136182c/5 142962C/5 mybabon3 .. myber1l

3/3 0.01904g/5 136221p/5 136221c/5 142937C/5 19636995 .. 1000521

3/3 0.01886g/5 136179p/5 136179c/5 142831C/s curendl .. curee13
3/3 0.01851g/5 136187p/5 136187c/5 142716C/5 fsv..stepanita
3/3 0.01834g/5 136193p/5 136193c/5 142663C/5 rothir .. rotont
3/3 0.01818g/5 136198p/5 136198c/5 142609C/5 rikus3 . rikrd3
3/3 0.01801g/5 136239p/5 136239c/5 142592C/5 rho2mo .. rh0752
3/3 0.01785g/5 136264p/5 136264c/5 142560C/5 rmldie .. rlpoi
3/3 0.01754g/5 136152p/5 136152c/5 142337C/5 mydmat .. mydnki
3/3 0.01739g/5 136170p/5 136170c/5 142302C/5 blsyeu .. blb716
3/3 0.01724g/5 136261p/5 136261c/5 142340C/5 2hykaa .. 2hykls
3/3 0.01680g/5 136285p/5 136285c/5 142210C/5 ballsole .. balara2
3/3 0.016668/5 136282p/5 136282c/5 142158C/5 13343410 .. 126t2

0

3/3 0.01639g/5 136243p/5 136243c/5 142023C/5 baredit .. bandil7

3/3 0.01626g/5 136208p/5 136208c/5 141941C/5 1110339 .. 1114076

3/3 0.01612g/5 136181p/5 136181c/s 141868C/5 24m24 .. 2émcy
(gitan)

3g 0:00:02:31 DONE 3/3 (2025-04-09 03:45) 0.01978g/s 136409p/s 136409¢/s 1410

59C/s davers .. davemir

Use the "—show” option to display all of the cracked passwords reliably

Session completed.





image1.png
\I-‘-IO‘VM 2 3 4 |F

Emulateur de terminal =0 N

L \\' [E] Terminal administrateur o ) N

Corbeille





image2.png
» Détails.

Sauthentifier [x)

Authentication is required to run /usr/bin/x-terminal-
eemulator as root

Une application tente d'effectuer une action qui nécessite des
permissions supplémentaires. Pour effectuer cette action, une
authentification est nécessaire.

Mot de passe :

@ Annuler Stauthentifier
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