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LAB 5 CSNA : FILTRAGE
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Information complémentaire LP : 
Démarrer l’ensemble des MV pour ce lab, choisissez bien la bonne agence dans le menu des MV Debian_Server_dmz1_X lors de leur démarrage. Vous devriez avoir pour :

· L’agence A
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· L’agence B
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Pour ce LAB, nous considérons le réseau externe inter-entreprises comme un réseau public dans
lequel aucune adresse IP privée n’est tolérée (LP : on fait comme si ce réseau inter-agences utilisait des adresses publiques sur Internet)

L’ensemble des manipulations vont porter, dans un premier temps, sur la MV SNS_EVA1_V4.3_A depuis la MV Debian_Client_in_A.

Copiez la politique de filtrage/NAT (4) Lab_4 vers la politique numéro 5. Renommez la politique numéro 5 « Lab_5 », puis activez cette politique. Supprimez la règle Pass any any any

Vous devriez obtenir la figure ci-dessous.
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Ajoutez les règles de filtrage qui respecteront le cahier des charges suivant:

- Utilisez les séparateurs pour indiquer le rôle de chaque bloc de règles (3 ici : trafics internes IN vers DMZ, trafics sortants et trafic entrants).
- Affichez la colonne « Nom » des règles et la compléter pour chaque règle.

Trafics internes :
1. Votre réseau interne (in : 192.168.1.0/24) doit pouvoir accéder aux serveurs de votre DMZ : DNS, WEB (ports 80 et 808 pour le webmail), FTP et SMTP.
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Trafics sortants :
2. Votre réseau interne, doit pouvoir naviguer sur les sites web d'Internet en HTTP et HTTPS, sauf sur les sites de la Corée du sud (test avec www.visitkorea.or.kr).
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· L’accès ne fonctionne pas : un sablier permanent dans l’onglet « New Tab »
· 
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· Un autre site comme l’équipe fonctionne

3. L’accès au site https://www.cnn.com (LP : http aussi) doit être bloqué depuis le réseau interne. Pour cela utilisez un objet FQDN (à créer que vous nommerez www.cnn.com).
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· Cnn est également bloqué



4. Votre réseau interne doit pouvoir joindre les serveurs FTP d’Internet.
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· Le serveur FTP du site B (sur son adresse publique) est accessible depuis le client du site A

5. Un stagiaire, nouvellement arrivé dans l'entreprise, a l'interdiction d'effectuer la moindre requête FTP. L'adresse IP de sa machine (pc_200) est 192.168.1.200 (LP : objet machine à créer)

Pas testable



6. Votre réseau interne doit pouvoir émettre un ping vers n'importe quelle destination.
(LP : aide)
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· Un ping vers Google fonctionne



7. Votre réseau interne doit pouvoir se connecter en SSH aux firewalls des autres sites (LP destination = Internet).
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8. Seul votre serveur DNS interne (172.16.1.10) peut envoyer des requêtes DNS vers l'extérieur.

Compliqué à vérifier

9. Votre serveur de messagerie peut envoyer des mails vers n’importe quel serveur de mail externe. (LP : flux SMTP)

Compliqué à vérifier




Trafics entrants :

10. Les réseaux externes peuvent joindre vos serveurs Web (LP en HTTP) et FTP ; ces événements doivent être tracés (LP en avancé).

[image: C:\Users\admin\AppData\Local\Packages\MicrosoftWindows.Client.CBS_cw5n1h2txyewy\TempState\ScreenClip\{DAAB66F8-4DB6-4F25-99D4-41AB5165844B}.png]=> On accède depuis le site B au serveur HTTP du site A, grâce à la redirection sur le serveur dans la DMZ
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· On accède au serveur ftp (avec l’adresse publique)


11. Les serveurs mail externes sont autorisés à transmettre des e-mails à votre serveur de messagerie (LP : flux SMTP).

Compliqué à vérifier

12. Les réseaux externes sont autorisés à pinger l'interface « out » de votre firewall; ce type d’événement doit lever une alarme mineure.
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13. Les réseaux externes peuvent se connecter à votre firewall : via l’interface web (LP https) et en SSH. Ce type d’événement doit lever une alarme majeure.
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· Depuis le site B, on peut se connecter à l’interface du Firewall A en https.	
On voit d’ailleurs qu’un autre admin est également connecté (localement sur le site A) puisqu’on a seulement les droits de READING.

Elément d’information complémentaire : Pour autoriser l’autre entreprise à se connecter à votre firewall via l’interface web, il faut ajouter son adresse IP publique (LP : objet existant nommé fw_2) dans l’encadré Accès aux pages d’administration du firewall du menu Système => Configuration => onglet Administration du firewall.
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· On avait effectivement ajouté l’autorisation d’accès depuis Fw_B



LAB 5 CSNA : FILTRAGE
Quelques tests pour vérifier



14. Testez les trafics sortants et faites tester les trafics entrants par les voisins. En consultant les traces, confirmez :
• Le traitement de chaque flux par la règle de filtrage qui lui correspond.
• Le traçage et la levée des alarmes pour les règles demandées.

DEBUT CORRECTION

Le but ici est de comprendre les tests et les appliquer sur votre agence A pour vérifier si tout fonctionne. Vous devez copier mes MV de l’agence B pour avoir une symétrie des règles de filtrage avant de commencer. Je vous laisse les corriger que vous puissiez comparer et avancer à votre rythme dans ces tests.

Depuis le LAN A
Test requête 1 : Votre réseau interne (in : 192.168.1.0/24) doit pouvoir accéder aux serveurs de votre DMZ : DNS, WEB (ports 80 et 808 pour le Webmail), FTP et SMTP.

1.1 Pour tester que le flux DNS est bien autorisé vers le serveur DNS (172.16.1.10) de votre DMZ, utiliser la commande dig (identique à dnslookup sur Windows), elle devrait vous indiquer quel serveur DNS a été utilisé pour faire la résolution dns demandée. (depuis le poste Debian_client_in_A)

CORRECTION
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FIN CORRECTION

1.2 Pour tester que le flux HTTP est bien autorisé vers le serveur Web (172.16.1.11 ou www.a.net) de votre DMZ (TCP 80) (depuis le poste Debian_client_in_A)

CORRECTION
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FIN CORRECTION

1.3 Pour tester que le flux Webmail est bien autorisé vers le serveur Web (172.16.1.11 ou www.a.net) de votre DMZ (TCP 808) (depuis le poste Debian_client_in_A)

CORRECTION
[image: ]
[image: ]
FIN CORRECTION

CORRECTION


1.4 Pour tester que le flux SMTP est bien autorisé vers le serveur SMTP (172.16.1.13 ou mail.a.net) de votre DMZ (TCP 25) (depuis le poste Debian_client_in_A)

Avec une utilisation détournée de Telnet sur le port SMTP (25)
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FIN CORRECTION

1.5 Pour tester que le flux FTP est bien autorisé vers le serveur FTP (172.16.1.12 ou ftp.a.net) de votre DMZ (TCP 25) (depuis le poste Debian_client_in_A)

CORRECTION
C’est un peu long pour avoir la fenêtre d’authentification
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Contenu du serveur FTP de l’agence A
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FIN CORRECTION



Test requête 2
2. Votre réseau interne, doit pouvoir naviguer sur les sites web d'Internet en HTTP et HTTPS, sauf sur les sites de la Corée du sud (test avec www.visitkorea.or.kr). (depuis le poste Debian_client_in_A)

Test HTTPS
[image: ]

Test http
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Test interdiction de naviguer sur le site www.visitkorea.or.kr
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Test requête 3
3. L’accès au site https://www.cnn.com doit être bloqué depuis le réseau interne. Pour cela utilisez un objet FQDN. (depuis le poste Debian_client_in_A)
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Test requête 4
Votre réseau interne doit pouvoir joindre les serveurs FTP d’Internet. (depuis le poste Debian_client_in_A)
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Test requête 5
Un stagiaire, nouvellement arrivé dans l'entreprise, a l'interdiction d'effectuer la moindre requête FTP. L'adresse IP de sa machine (pc_200) est 192.168.1.200. (depuis le poste Debian_client_in_A)

Il faut changer l’adresse IP de la MV linux graphique, pour cela :
ip a (on vérifie que nous avons l’adresse 192.168.1.2)
On tape su avec mot de passe ensuite toor
On ajoute l’adresse IP 192.168.1.200 avec :
ip  addr  add  192.168.1.200  dev  enp0s3

ip a et on vérifie que nous avons désormais 2 adresses IP

On enlève l’adresse 192.168.1.2 avec :
ip  addr  del  192.168.1.2  dev  enp0s3
On teste en essayant d’utiliser le serveur ftp de la DMZ avec ftp://ftp.a.net
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Rien ne se passe car la requête a été bloquée par le firewall après l’envoi du client ftp.

On remet l’adresse propre en relançant le script network_config.sh sur le bureau

Test requête 6
6. Votre réseau interne doit pouvoir émettre un ping vers n'importe quelle destination. (depuis le poste Debian_client_in_A)
On va pinguer l’adresse publique du firewall de l’agence B
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Test requête 7
7. Votre réseau interne doit pouvoir se connecter en SSH aux firewalls des autres sites (LP destination = Internet). (depuis le poste Debian_client_in_A)

[image: ]
LP : Pas la peine de poursuivre, le destinataire a répondu puisque nous avons son empreinte que nous devons valider.

Test requête 8 
8. Seul votre serveur DNS interne (172.16.1.10) peut envoyer des requêtes DNS vers l'extérieur. (depuis le poste Debian_client_in_A)
Impossible à tester facilement avec la plateforme actuelle



Test requête 9
9. Votre serveur de messagerie peut envoyer des mails vers n’importe quel serveur de mail externe. (depuis le poste Debian_client_in_A)

NOTE : Vous pouvez utiliser le service webmail pour envoyer ou recevoir des e-mails en SMTP : les informations nécessaires à la configuration (remplacez « x » par la lettre de l’entreprise : a, b ; et y par sa valeur : 1, 2) :
• Serveur SMTP : mail.a.net
• Accès au webmail : http://172.16.1.11:808
• Utilisateur : user
• Mot de passe : user
• Adresses email : user@a.net

Impossible à tester facilement avec la plateforme actuelle

Test requête 10
10. Les réseaux externes peuvent joindre vos serveurs Web (LP en HTTP) et FTP ; ces événements doivent être tracés. (ATTENTION : à faire depuis le poste Debian_client_in_B)
Depuis le client Debian de l’agence B
Pour le HTTP
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Dans les logs du firewall de l’agence A
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LP : L’adresse publique 192.36.253.20 utilisée dans les lab Stormshield appartient donc à la suède (en réalité)

Pour le FTP (il faut attendre un peu)
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Dans les logs du firewall de l’agence A
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Test requête 11
Les serveurs mail externes sont autorisés à transmettre des e-mails à votre serveur de messagerie. (depuis le poste Debian_client_in_B)
Impossible à tester facilement avec la plateforme actuelle



Test requête 12
12. Les réseaux externes sont autorisés à pinger l'interface « out » de votre firewall; ce type d’événement doit lever une alarme mineure. (depuis le poste Debian_client_in_B)
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Alarme mineure dans les logs du firewall de l’agence A
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Test requête 13
13. Les réseaux externes peuvent se connecter à votre firewall : via l’interface web (LP https) et en SSH. Ce type d’événement doit lever une alarme majeure. (depuis le poste Debian_client_in_A)

Elément d’information complémentaire : Pour autoriser l’autre entreprise à se connecter à votre firewall via l’interface web, il faut ajouter son adresse IP publique dans l’encadré Accès aux pages d’administration du firewall du menu Système => Configuration => onglet Administration du firewall (pas d’alarme pour ce flux spécifique, donc).
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Attention rappel depuis le poste client de l’agence B

Avec SSH
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Dans les logs du firewall de l’agence A
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FIN CORRECTION
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user@client-training:~$ ping 172.16.1.12

PING 172.16.1.12 (172.16.1.12) 56(84) bytes of data
64 bytes from 172.16.1.12: icmp_seq=1 ttl=64 time=1.65 ms
64 bytes from 172.16.1.12: icmp_seq=2 ttl=64 tim .22 ms
\C

--- 172.16.1.12 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 3ms

rtt min/avg/max/mdev = 1.647/1.933/2.219/0.286 ms
user@client-training:~$ ping www.google.fr

PING www.google.fr (142.250.178.131) 56(84) bytes of data
64 bytes from par21s22-in-f3.1e100.net (142.250.178.131)
64 bytes from par21s22-in-f3.1e100.net (142.250.178.131)
64 bytes from par21s22-in-f3.1e100.net (142.250.178.131)
64 bytes from par21s22-in-f3.1e100.net (142.250.178.131)
nC

--- www.google.fr ping statistics ---

icmp_seq=1 ttl=109 time=18.1 ms
icmp_seq=2 ttl=109 time=15.1 ms
icmp_seq=3 ttl=109 time=15.0 ms
icmp_seq=4 ttl=109 time=15.3 ms

4 packets transmitted, 4 received, 0% packet loss, time 12ms

14.983/15.882/18.143/1.311 ms

rtt min/avg/max/mdev
user@client-training:~$
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1ser@client-training:~$ ssh 192.36.253.20

'he authenticity of host '192.36.253.20 (192.36.253.20)' can't be established.
CDSA key fingerprint is SHA256:3VOWjWl+STrizhabIxZ8ms69VdoqqshjwMMTXEGXbSO.
\re you sure you want to continue connecting (yes/no)? yes

farning: Permanently added '192.36.253.20' (ECDSA) to the list of known hosts.
assword:

iser@client-training:~$ ssh -1 admin 192.36.253.20
Password:

/MSNSXO9K@639A9: FW EVAL (XL / EUROPE)

irewall software version 4.3.11 VM-RELEASE

ort name NS-BSD  state addressIPv4 addressIPve
1 out emo up 192.36.253.20/24
2 in eml up 192.168.2.254/24
3 dmz1 em2 up 172.16.2.254/24

/MSNSXO9KOE39A9>
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user@client-training: ~ 80x18
:~$ ping 192.36.253.10
PING 192.36.253.10 (192.36.253.10) 56(84) bytes of data.
64 bytes from 192.36.253.10: icmp_seq=1 tt1=64 time=3.58 ms
64 bytes from 192.36.253.10: icmp_se .19 ms
64 bytes from 192.36.253.10: icmp_seq=3 tt1=64 time=3.13 ms
64 bytes from 192.36.253.10: icmp_se .26 ms
64 bytes from 192.36.253.10: icmp_seq=5 tt1=64 time=3.10 ms

192.36.253.10 ping statistics ---
5 packets transmitted, 5 received, % packet loss, time oms
rtt min/avg/max/mdev = 3.095/3.250/3.576/0.187 ms

~s 1
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user@client-training:~$ dig www.free.fr

<<>> DiG 9.11.5-P4-5.1+deb10us-Debian <<>> www.free.fr

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 63303

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: ©

;7 QUESTION SECTION:

. free. fr. N A

jwww . free. fr. 20697 IN A 212.27.48.10
;; Query time: 2 msec

;i SERVER: 172.16.1.10#53(172.16.1.10)

;7 WHEN: Wed Feb 15 19:36:51 CET 2023

;i MSG SIZE rcvd: 45

user@client-training:~s ||
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‘Welcome to the www.a.net lab server!

1f you expected 1o reach your WEBMAIL, clck L wanted to reach my WEBMAIL |

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might find some interesting inf

REC791 Intemet Protocol

REC 792 Internet Control Message Protocol
REC 793 ‘Transmission Control Protocol
REC 821 Simple Mail Transfer Protocol

REC 894 A Standard for the Transmission of IP Datagrams over Ethernet ]
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user@client-training: ~ 80x24
user@client-training:~$ telnet mail.a.net 25

[Trying 172.16.1.13..

Connected to mail.a.net

Escape character is 'A]'.

220 mail.a.net ESMTP Postfix (Debian/GNU)
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user@client-training:~$ ping 192.36.253.20
[PING 192.36.253.20 (192.36.253.20) 56(84) bytes of data.

[64 bytes from 192.36.253.20: icmp_seq=1 ttl=64 time=7.55 ms
64 bytes from 192.36.253.20: icmp_seq=2 tt. 4 time=3.41 ms
64 bytes from 192.36.253.20: icmp_seq=3 tt1=64 time=4.29 ms
AC

--- 192.36.253.20 ping statistics -
3 packets transmitted, 3 received, 0% packet loss, time 6ms
rtt min/avg/max/mdev = 3.413/5.082/7.548/1.779 ms
user@client-training:~$ |
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user@client-training:~$ ssh 192.36.253.20 22

The authenticity of host '192.36.253.20 (192.36.253.20)' can't be established.
ECDSA key fingerprint is SHA256:3VOWjwl+STrwzhabIxZ8ms69VdoqqshjwMMTXEGXDSO .
re you sure you want to continue connecting (yes/no)? yesf]
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1 you expected 1o reach your WEBMAIL, click Lwanted (0 reach my WEBMAIL |

You won't find anything really useful here, just a bunch of RFCs... Feel free to read them, you might find some interesting inform,

REC 79 Internet Protocol
REC792 Intemet Control Message Protocol

REC793 Transmission Control Protocol
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user@client-training:~$ ping 192.36.253.10

PING 192
64 bytes
64 bytes

.36.253.10 (192.36.253.10) 56(84) bytes of data
from 192.36.253.10: 4 time:
from 192.36.253.10: 4 time:
from 192.36.253.10: 4 time:

from 192.36.253.10: 4 time:

--- 192.36.253.10 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 8ms
rtt min/avg/max/mdev = 3.259/3.719/4.179/0.451 ms
user@client-training:~s ||
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user@client-training: ~ 80¢4
user@client-training:~$ ssh 192.36.253.10

[The authenticity of host '192.36.253.10 (192.36.253.10)' can't be established
ECDSA key fingerprint is SHA256:3VOWjwl+STriizhabIxZ8ms69VdoqqshjwMMTXEGXbSO
Jare you sure you want to continue connecting (yes/no)? yes
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Your
Your
Your
Your
Your
Your
Your

WEB server is “www.a.net” on 172.16.1.11

FTP server is "ftp.a.net” on 172.16.1.12

DNS server is on 172.16.1.18

DOMAIN NAME is a.net

MAIL server is "mail.a.net” on 172.16.1.13

WEBMAIL server is "webmail.a.net” on 172.16.1.11:808
USERNAME for mails is “user” and his password is "user”

The administrator of this server is "root” with password “root”
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WEB server is "www.b.net” on 172.16.2.11

FTP server is "ftp.b.net” on 172.16.2.12

DNS server is on 172.16.2.18

DOMAIN NAME is b.net

MAIL server is "mail.b.net” on 172.16.2.13

WEBMAIL server is "webmail.b.net” on 172.16.2.11:888
USERNAME for mails is “user” and his password is "user”

The administrator of this server is "root” with password “root”
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