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LAB 1 CSNA : PRISE EN MAIN DU FIREWALL


Information complémentaire LP  : Pour ce lab, vous devez démarrer au début les VM suivantes :
· SNS_EVA1_V4.3_A
· Graphical_Client_in_A

1. Connectez-vous à l’interface d’administration web (les firewalls « Trainee » sont en configuration usine).

Information complémentaire LP : Après chaque redémarrage de la MV cliente graphique, penser à relancer le script « network_config.sh » en répondant SNS puis toor.

2. Modifiez vos préférences pour ne jamais être déconnecté en cas d'inactivité sur l’interface d'administration. Les préférences se trouvent dans le menu déroulant, accessible en cliquant sur la flèche à droite du nom d’utilisateur, en haut à droite de l’en-tête.

3. Paramétrez la langue française (traces et clavier) et le fuseau horaire de votre firewall. Redémarrez le firewall pour que le nouveau fuseau soit pris en compte (icône en haute à droite). Puis mettez votre firewall à l’heure après le redémarrage.

Information complémentaire LP : Fuseau horaire : Europe/Paris, synchroniser avec celle de votre machine. Penser bien à « APPLIQUER » à chaque fois.

4. Activez le service SSH avec l'authentification par mot de passe.

5. Vérifiez la validité de votre licence et des éventuelles options disponibles, configurez la mise à jour automatique de votre licence avec une vérification hebdomadaire (chaque semaine) dans les options avancées.

6. Modifiez le mot de passe de l’utilisateur « admin » (il faut choisir un mot de passe d’au moins 8 caractères, sans caractère spécial). Rafraîchissez la page pour vous reconnecter et tester le nouveau mot de passe.

Information complémentaire LP : Nous mettrons Passw0rd


7. Vérifiez que le stockage local des logs est activé sur le disque dur de la VM. Réallouez le quota d’espace disque de la catégorie « Proxy POP3 » à la catégorie « Connexions réseau », puis désactiver la catégorie Proxy POP3. Tous les autres logs restent activés.

8. Faites une sauvegarde de la configuration et téléchargez-la sur le poste d’administration. Prenez l’habitude de sauvegarder la configuration à la fin de chaque lab.

Information complémentaire LP : Sur le bureau de la MV cliente graphique, vous créerez une répertoire SAUVEGARDES et un sous répertoire LAB1FIN dans lequel vous stockerez sans le renommer le fichier lié à la sauvegarde de la configuration.

NOTES :
• Pour permettre le bon fonctionnement de chaque lab, vous devez effectuer les configurations demandées sur le site A, puis sur le site B.

• La machine Debian_Client_in contient une sauvegarde des labs (à partir du 3), pour les sites A et B, dans le dossier /home/user/Documents/NA_FILES. (sauvegardes officielles de Stormshield que nous n’utiliserons pas forcément).

• Lors des labs, si vous levez une alarme « Attaque possible des ressources (connexion) », c’est que vous avez atteint le nombre de connexions maximum autorisé par la licence de la VM pédagogique. Dans ce cas, toutes les nouvelles connexions sont bloquées, patientez quelques minutes, le temps que la table des connexions se purge, pour revenir à un comportement normal. 

LP : je fais pour chaque Lab les configurations sur l’agence A et l’agence B. Vous pouvez donc écraser vos répertoires de MV (Agence B) par mes répertoires de MV agence B, cela vous évitera de faire deux fois chaque lab : merci qui ? 
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