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	Mise en place d’un TUNNEL VPN
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	Mise en place d’un tunnel GRE (non chiffré)
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	Mise en place d’un tunnel IPSEC (chiffré)
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	Mise en place d’un tunnel GRE over IPSEC






Présentation du cas

[image: ]

Une entreprise est répartie géographiquement sur deux sites : VALENCE (la succursale) et LYON (le siège). Elle souhaite mettre en place un tunnel VPN pour interconnecter ses deux sites.
La maquette fournie est opérationnelle pour les communications vers Internet (notamment vers le serveur ‘Google’) :
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Mais le tunnel VPN n’est pas encore mis en place entre les deux sites, et les communications ne sont donc pas encore possibles entre les deux sites :
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Quelques informations complémentaires :
· Le Nat/Pat est mis en place sur les deux routeurs d’extrémité, Rt1 et Rt2, mais l’access-list n’autorise pas l’utilisation du nat/pat pour des tentatives de communications « privé vers privé » (SUCCURSALE vers SIEGE) :
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· Sur le site de la SUCCURSALE, deux vlans distincts sont présents : le VLAN 10 et le VLAN 20. Pour permettre la connexion avec l’Internet, le routeur Rt1 dispose donc de deux sous-interfaces configurées : Gi0/1.10 et Gi0/1.20.
· Sur Internet, un routage statique vers les réseaux publics spécifiques est mis en place, mais aucune route vers les réseaux privés n’a été configurée sur Rt3 et Rt4.
· Les tunnels sont symbolisés sur le schéma, mais rien n’a encore été mise en place les concernant.
Vérification de la maquette initiale
Vous êtes invités à vérifier la maquette initiale, notamment le bon fonctionnement des communications prévues dans les scénarios 0 et 1.
Vous pouvez également vérifier les tables de routages des différents routeurs :
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· Sur les deux routeurs d’extrémité, une simple route par défaut.
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· Sur les deux routeurs de liaison, sur Internet, des routes statiques permettent de joindre tous les réseaux publics.
Configuration du tunnel GRE
Un tunnel GRE permet d’interconnecter deux parties de réseau privées, situés sur deux sites distants, et donc séparées par un inter-réseaux public, comme s’il n’y avait qu’un seul site.
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· Ici il permet de joindre le réseau 192.168.2.0 depuis le réseau 192.168.1.0, en passant par Internet.
Mais on pourrait avoir plusieurs réseaux ou sous-réseaux de part et d’autre. Un protocole de routage dynamique comme OSPF peut faciliter l’échange d’informations sur les réseaux en présences de part et d’autre, comme nous le verrons dans la suite.


La mise en place d’un tunnel GRE se fait de manière assez simple :
· Il faut choisir un réseau pour le tunnel et affecter une IP à chaque extrémité du tunnel.
· La mise en place du tunnel se fait de chaque côté par la configuration d’une interface tunnel.
Vous choisirez l’adresse réseau 172.30.ee.0 /30 pour votre tunnel (ee = votre n° d’étudiant).
Par exemple, voici la configuration des deux interfaces tunnel pour l’étudiant dont le n° est 30 :
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	· On configure une interface de type tunnel et on lui affecte un n°, ici 1.
· On indique l’adresse IP affectée à l’extrémité du tunnel, ici 172.30.ee.1/30 pour Rt1, 172.30.ee.2/30 pour Rt2.
· On indique l’interface physique source du tunnel, ici Gi0/2 pour les deux routeurs. (en réalité on pourrait aussi spécifier l’adresse IP publique, mais pas sur Packet Tracer)
· On indique enfin l’adresse IP publique de l’autre extrémité du tunnel, ici 3.3.3.2 sur Rt1 et 1.1.1.1 sur Rt2.


On peut tester si la communication devient possible entre les réseaux privés de la SUCCURSALE et le réseau privé du SIEGE, mais cela échoue :
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En effet la mise en place du tunnel ne suffit ! Il faut mettre en place des routes indiquant à chaque routeur d’emprunter le tunnel pour joindre le réseau privé distant.
Sans cela le routeur va tenter d’envoyer les paquets directement via la route par défaut, et les paquets ne pourront pas aller plus loin que Rt3 qui n’a pas de route vers le réseau privée du SIEGE.
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	L’interface Tunnel est joignable, mais aucune route n’a été définie pour joindre l’autre site via le tunnel.
Attention les deux pings échouent pour des raisons différentes :
· Le ping 172.30.0.2 échoue parce que le retour ne peut pas se faire : en effet R2 ne connait pas de route pour répondre à 172.10.10.10.
· Le ping 10.10.30.200 échoue parce que le routeur R4 n’a pas de route pour acheminer ce ping vers 10.10.30.x. (mais rt1 a une route par défaut, donc le paquet part vers Internet).
A noter que ce paquet n’est pas « naté » du fait de l’access-list restrictive.




Mise en place d’OSPF
Plutôt que de mettre en place des routes statiques, indiquant de passer par le tunnel GRE pour joindre le réseau privé distant, nous allons utiliser OSPF pour que Rt1 et Rt2 échangent des informations sur les réseaux privés qu’ils connaissent.
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· Dès qu’on a activé OSPF correctement de chaque côté, on obtient un message du routeur adjacent :
· Le routeur adjacent pour Rt1 a l’id 2.2.2.2 (id défini dans la configuration OSPF sur Rt2)
· Le routeur adjacent pour Rt2 a l’id 1.1.1.1 (id défini dans la configuration OSPF sur Rt1)
On peut vérifier que les routes comportent bien des routes OSPF de part et d’autre :
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NOTA BENE : On remarquera 2 choses :
· OSPF circule sans souci grâce au tunnel. Ce sont des paquets multicast qui s’échangent entre routeurs pour le fonctionnement d’OSPF. C’est précisément une force d’un tunnel GRE de permettre le transport de multicasts et broadcasts au travers d’un réseau intermédiaire.
· Les routeurs Internet ne sont absolument pas concernés par OSPF dans notre cas. Ils assurent l’acheminement des échanges, mais les paquets échangés sont encapsulés dans des paquets IP qui circulent sur le réseau public, comme le montre une analyse de trames en mode simulation ci-après.

Vérification de l’encapsulation GRE
Nous allons successivement vérifier :
· Que les échanges OSPF empruntent bien le tunnel GRE
· Que les échanges (« privés ») entre les réseaux de la SUCCURSALE et le SIEGE empruntent bien le tunnel GRE.

Pour les échanges OSPF :
· Passer en mode simulation
· Sélectionner « OSPF » comme type de paquets à observer
· Cliquer sur le bouton d’avancement jusqu’à ce que vous observiez un paquet OSPF qui part sur l’Internet
· Cliquer sur le paquet pour observer son contenu :
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Vous observez :
· Que l’en-tête IP le plus externe du paquet comporte des adresses publiques. C’est ce paquet qui circule réellement sur Internet.
· Que le paquet IP encapsule lui-même un paquet GRE
· Que l’en-tête du paquet initial encapsulé par GRE comporte bien l’adresse privée de l’interface tunnel du routeur qui est à l’origine de l’envoi d’informations OSPF.
· Que la destination est une destination multicast puisqu’elle est destinée à tous les routeurs potentiels concernés par cette zone OSPF.
· Que des informations OSPF sont bien encapsulées dans ce paquet IP initial : on voit notamment l’identifiant OSPF du routeur qui a envoyé l’information.


Pour les échanges entre les réseaux privés :
· Restez en mode simulation
· Choisissez les protocoles à observer : ICMP et HTTP (ce dernier dans l’onglet Misc)
· Tentez un ping (depuis PC10) vers l’autres extrémité du tunnel
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	Le paquet emprunte le tunnel GRE : autrement dit il est bien encapsulé dans un paquet dont l’adresse source est publique et l’adresse destination également.



· Tentez un ping (depuis PC10) vers le serveur situé au siège :
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	De même les paquets à destination du serveur sur le site distant empruntent bien le tunnel GRE.





· On peut vérifier comment est encapsulé un autre paquet qu’un paquet ICMP, par exemple une requête http faite par PC20 :
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Si on regarde le détail du paquet, non seulement la trame HDLC contient un paquet IP qui circule depuis l’adresse publique du routeur R1 vers l’adresse publique du routeur R2, mais on voit :
· Qu’on a en fait le paquet IP initial encapsulé dans un paquet IP grâce au processus GRE d’encapsulation IP dans IP.
· Que ce paquet n’est pas du tout chiffré, puisqu’on peut voir son contenu, et notamment les adresses IP privées du paquet initial, ainsi que le protocole encapsulé, ci-dessous HTTP :
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Vérification du fonctionnement du tunnel GRE
On peut vérifier le bon fonctionnement du tunnel GRE, par exemple en affichant la configuration et les statistiques de l’interface tunnel :
[image: ]
Utilisation du tunnel GRE pour les échanges DHCP
Maintenant que le tunnel fonctionne, on peut l’utiliser pour faire fonctionner les deux réseaux distants comme un inter-réseaux locaux « classique ».
Imaginons par exemple que l’on souhaite distribuer des adresses IP sur le vlan 20 depuis le serveur DHCP situé sur le site du siège. Pas de problème !
[image: ]
· On commence par ajouter un pool sur le serveur situé sur le siège
· On n’oublie pas d’activer le service DHCP (désactivé par défaut)
Ensuite, on configure l’agent-relais au niveau de la sous-interface du routeur Rt1 (côté SUCCURSALE donc) :
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· En effet, on n’oublie pas les fondamentaux : un agent-relais DHCP est nécessaire pour relayer les demandes DHCP (DHCP Discover) qui sont envoyées en broadcast depuis le poste client DHCP !
Pour ne pas toucher à la configuration initiale, on ajoute un autre PC, connecté à un port du commutateur, mais rattaché au vlan 20 bien entendu :	(les ports Fa0/5 à Fa0/8 sont rattachés au vlan 20à
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On vérifie alors que le poste client DHCP obtient bien une adresse IP via DHCP :
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Mise en place d’un tunnel sécurisé IPSEC
Comme nous l’avons constaté, la mise en place d’un tunnel GRE permet des échanges entre les deux réseaux privés, mais ne règle en aucun cas la confidentialité des échanges.
Or, il est important de sécuriser ces échanges, en chiffrant les données envoyées sur le réseau public. IPSEC répond à cet objectif important, comme nous allons le voir.
La configuration d’IPSEC est nettement plus complexe que la configuration de GRE, mais elle peut se mettre en place de manière assez simple sous Packet Tracer.
Il faut commencer par vérifier que notre routeur possède la licence permettant le chiffrement IPSEC. Pour cela on peut afficher la version de l’IOS et les licences associées à cette version :
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· Sur Rt1 la licence securityk9 est bien présente et activée actuellement (en mode Evaluation).

Si ce n’était pas le cas, comme ci-dessous …
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… Il faudrait l’activer avec la commande : license boot module c2900 technology-package securityk9
(en mode configuration)
Puis il faudrait sauvegarder la configuration (copy running-config startup-config) et redémarrer (reload).


[image: ]Vérifions également sur Rt2 :
·  C’est Ok également !
A noter que par défaut la licence ‘security9’ n’est pas activée sur un routeur 2911.
Mais elle a été activée sur la maquette qui vous est fournie avant de démarrer la configuration initiale des routeurs pour éviter l’activation et le redémarrage des routeurs.

Voici la mise en place sur Rt1 avec quelques commentaires. Conseil : taper une commande après l’autre pour bien voir l’imbrication et obtenir la nouvelle invite de commande le cas échéant.
! Mise en place IPSEC sur Rt1
enable
conf t
! Il faut définir une politique de sécurité ISAKMP, identifiée par un n°
crypto isakmp policy 10
! Cette politique définit entre autres l’algorithme de chiffrement …
encryption aes 256
! … ainsi que l’algorithme de hashage …
hash sha
! … ainsi que la méthode d’authentification entre les extrémités du tunnel
! ici une clé pré-partagée
authentication pre-share
! Il faut définir la force de la clé utilisée dans le processus d'échange de clés
! Pour cela on indique un groupe Diffie-Hellman, ici le groupe 5
group 5
! Il faut définir une durée de vie pour cette “association de sécurité ISAKMP”
! Cette durée de vie se situe entre 60s et 86400s – ici 3600s = 1h
lifetime 3600
! On a terminé le paramétrage de la politique de sécurité
exit

! Ensuite on définit la clé de cryptage pour le tunnel, partagée avec l’autre extrémité
! et puis justement l’adresse IP (publique) de l’autre extrémité du tunnel IPSEC
crypto isakmp key cledd230 add 3.3.3.2
! On définit une access-list ciblant le flux « intéressé » pour le chiffrement
! Ici on prévoit de chiffrer les communications depuis les deux vlans vers le siège
access-list 101 permit ip 10.10.10.0 0.0.0.255 10.10.30.0 0.0.0.255
access-list 101 permit ip 10.10.20.0 0.0.0.255 10.10.30.0 0.0.0.255

! On peut maintenant définir la “carte” ipsec de chiffrement
! mais pour cela on a encore besoin d’un élément appelé ‘transform-set’
! On le nommera ‘Rt1-Rt2’ et on indique le mode de chiffrement et de hashage
! Attention ! Il faut la cohérence par rapport à la politique déclarée au-dessus
crypto ipsec transform-set Rt1-Rt2 esp-aes esp-sha-hmac
! On crée la map associée qui porte un n° et qui sera de type ipsec-mac
crypto map Rt1-Rt2-MAP 10 ipsec-isakmp
! Après cette dernière commande, un message vous indiquera que la map ne sera valide
! que lorsque vous aurez précisé le ‘peer’ (l’autre extrémité) et l’access-list 
! Donc on indique associe l’access-list précédemment définie
match address 101
! Egalement le transform-set préalablement défini
set transform-set Rt1-Rt2
! On préciser l’IP publique de routeur que l’on a choisi pour l’autre extrémité
set peer 3.3.3.2
! On indique le groupe Diffie Hellman
set pfs group5
! Enfin on définit la durée de vie pour cette association de sécurité
! ici 15 min soit 900 secondes
set security-association lifetime seconds 900
! La configuration de la ‘map’ est terminée
exit


! Il reste à associer la ‘map’ à l’interface par laquelle sortira le traffic chiffré
inter gi0/2
crypto map Rt1-Rt2-MAP

NB : Attention « cledd230 » n’est en aucun cas la clé de chiffrement des paquets. C’est seulement la clé partagée par les deux extrémités pour établir le tunnel IPSEC. L’authentification peut également se faire par certificats (mais pas sur Packet Tracer )

Après la dernière commande, un message indiquant que le tunnel est prêt pour la négociation devrait s’afficher :
[image: ]

Pour le 2ème routeur, la configuration est très semblable : il n’y a qu’à adapter les adresses IP réciproques pour l’access-list et le ‘peer’.
Attention de bien utiliser la même clé partagée, sans quoi les deux extrémités du routeur ne pourront pas « s’authentifier » mutuellement.
! Mise en place IPSEC sur Rt2

enable
conf t
crypto isakmp policy 10
encryption aes 256
hash sha
authentication pre-share
group 5
lifetime 3600
exit

crypto isakmp key cledd230 add 1.1.1.1
access-list 102 permit ip 10.10.30.0 0.0.0.255 10.10.10.0 0.0.0.255
access-list 102 permit ip 10.10.30.0 0.0.0.255 10.10.20.0 0.0.0.255

crypto ipsec transform-set Rt1-Rt2 esp-aes esp-sha-hmac
crypto map Rt1-Rt2-MAP 10 ipsec-isakmp
match address 102
set transform-set Rt1-Rt2
set peer 1.1.1.1
set pfs group5
set security-association lifetime seconds 900
exit
inter gi0/2
crypto map Rt1-Rt2-MAP


Vérification du tunnel sécurisé IPSEC  déception 
On peut vérifier si le trafic passe bien par le nouveau tunnel mis en place. Mais on est rapidement déçu, car ce n’est pas le cas :
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· Les communications restent possibles !
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· Mais rien ne se passe pour le moment au niveau du tunnel, qui n’est même pas établi !
 (
0 paquets chiffrés !
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En effet, en mode simulation, on obtient toujours un paquet encapsulé par GRE, mais non chiffré.
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En fait c’est normal ! On a pour l’instant indiqué, en activant l’interface tunnel et en activant OSPF pour que les routeurs disposent des routes via le tunnel GRE que le trafic IP provenant du des réseaux de la SUCCURSALE et à destination du SIEGE passent par le tunnel GRE.
Donc les flux à destination du réseau distant passent par GRE.
Pour forcer le trafic à être redirigé via le tunnel IPSEC, on va momentanément désactiver OSPF pour que le trafic ne puisse pas emprunter le tunnel GRE. Puis plus tard on verra comment combiner les deux protocoles.
Désactivation du protocole OSPF 
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On vérifie que les routeurs n’ont plus de routes OSPF dans leur table de routage :
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[image: Comment réussir un questionnaire de satisfaction client en ligne ?]Vérification du tunnel sécurisé IPSEC  satisfaction 
Après cette désactivation d’OSPF, le tunnel n’est plus utilisé, parce qu’il n’est plus utilisable sans les routes appropriées …
A noter qu’on n’a pas supprimé les interfaces tunnel car on va s’en resservir bientôt quand on voudra combiner IPSEC et GRE.
Vérifions que le tunnel IPSEC est fonctionnel :
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· Les communications restent possibles sans le tunnel GRE, alors qu’elles ne l’étaient pas avant, donc il y a forcément utilisation du tunnel IPSEC à priori.
Vérifions …





L’authentification réciproque a réussi :
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· Le statut du tunnel vers 3.3.3.2 est passé à ‘ACTIVE’. C’est bon signe !
[image: ]
· Des paquets ont été cryptés depuis le vlan 10 et décryptés 
[image: ]
· Des paquets ont été cryptés depuis le vlan 20 et décryptés 


On vérifie maintenant en mode simulation si une requête HTTP émise depuis le poste PC10 et à destination du serveur du SIEGE est bien chiffrée lorsqu’elle circule sur Internet :
· On modifie si nécessaire le filtre des paquets étudiés en mode simulation :
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· On tente une connexion HTTP depuis PC10
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	· Les données sont bien encryptées : impossible de savoir que c’est une requête HTTP, impossible de connaître l’émetteur (privé) et le destinataire (privé) !





On peut vérifier ce qui se passe réellement au moment ou le paquet passe le routeur R1, comment s’effectue le choix de l’encapsulation. PACKET TRACER est très bien fait pour cela et sait même expliciter les étapes si on les lui demande :
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Copie d’écran à déposer dans le répertoire de dépôt !
Traduisez avec votre traducteur préféré si vous ne comprenez pas l’anglais !

Vérifiez ce que fait exactement Rt1 lorsqu’il a un paquet à émettre vers le réseau privé distant :
· Ouvrez le paquet au moment où il passe sur Rt1
· Restez sur l’onglet « OSI Model »
· Cliquez sur « Next Layer » pour suivre le paquet de désencapsulation / réencapsulation jusqu’à la courche 3 en sortie.
· Lisez la magnifique explication du processus de réencapsulation. Tout y est ! On voit même que dans le processus de transformation du paquet pour le réémettre sur le réseau public, le nat/pat est écarté puisque le trafic ne le concerne pas. En revanche c’est justement le trafic « intéressant » pour l’encapsulation IPSEC.



Par acquis de conscience, on vérifie que le tunnel GRE n’est plus emprunté :
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	Avant génération du trafic HTTP
	Après génération du trafic, pas d’augmentation du nombre de paquets !



· Le trafic est bien chiffré par IPSEC, mais ne passe plus par le tunnel GRE

En revanche, on peut constater que la communication passe bien par le tunnel IPSEC :
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Mise en place du tunnel IPSEC over OSPF 

Il y a possibilité de combiner GRE et IPSEC pour qu’OSPF se charge de gérer les routes correspondant aux différents sous-réseaux présents sur chaque site.

Pour réactiver GRE, il faut :
1. Modifier les access-lists 101 et 102 dans la configuration IPSEC pour permettre l’acheminement des paquets GRE (au lieu des paquets IP)
2. Réactiver OSPF pour permettre l’échange d’informations sur les différents réseaux présents de part et d’autre.

1. Modification des access-lists 101 et 102

Attention ! Le trafic IPSEC autorisé ne sera pas du réseau privé vers le réseau privé distant, puisque il sera déjà encapsulé par GRE avec les adresses IP publiques. On indique donc les adresses IP publiques des extrémités du tunnel GRE :
Sur Rt1 on modifie l’access-list 101
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Sur Rt2 on modifie l’access-list 102
[image: ]

2. Réactivation d’OSPF
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· L’échange OSPF fonctionne !

Vérification du tunnel IPSEC over OSPF 

Les communications continuent à fonctionner :
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Si on analyse une communication, elle est bien chiffrée :
[image: ]

Un tracert nous montre qu’on emprunte le tunnel GRE :
[image: ]
· Mais on ignore ce qui se passe réellement sur Internet !
Et pourtant le paquet emprunte bien Internet et on peut vérifier :
1. Que le nombre de paquets encryptés augmente au niveau du tunnel IPSEC 
2. Que le nombre de paquets passant par le tunnel GRE augmente 


· Le tunnel IPSEC est bien actif et emprunté :
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· Le tunnel GRE est bien utilisé par les communications entre les deux sites :
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	Avant génération du trafic
	Après génération du trafic


· Le trafic passe bien également par le tunnel GRE !


	On peut même « s’amuser » à lancer du trafic et voir l’évolution du nombre de paquets qui passent par les tunnels GRE et IPSEC
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	Au niveau IPSEC, les paquets encapsulés par Rt1 …
	… sont bien « décapsulés » par Rt2 (on voit un nombre similaire voire identique si on arrive à être synchrone) … et vice versa.


[image: La cerise sur le gâteau]Cerise sur le gâteau ! 
PACKET TRACER nous explique avec pédagogie ce qui se passe réellement quand on a mis en place un tunnel IPSEC over GRE.
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Copie d’écran à déposer dans le répertoire de dépôt !
Vérifiez ce que fait exactement Rt1 lorsqu’il a un paquet à émettre vers le réseau privé distant :
· Ouvrez le paquet au moment où il passe sur Rt1
· Restez sur l’onglet « OSI Model »
· Cliquez sur « Next Layer » pour suivre le paquet de désencapsulation / réencapsulation jusqu’à la courche 3 en sortie.
· Lisez la magnifique explication du processus de réencapsulation. Tout y est !
[image: gre-ipsec-tunnel-transport-1]
	Traduction et compléments

	1. The routing table finds a routing entry to the destination IP address.
	1. La table de routage trouve une entrée de routage vers l'adresse IP de destination.

	2. The destination network can be reached via 172.30.0.2.
	2. Le réseau de destination est accessible via 172.30.0.2.


	3. The device decrements the TTL on the packet.

	3. L'appareil (le routeur) décrémente le TTL du paquet.

	4. The packet received on Tunnel1 needs to be encapsulated in GRE.
	4. Le paquet reçu sur Tunnel1 doit être encapsulé dans GRE. Il est reçu sur Tunnel1 : il doit emprunter forcément le tunnel pour pouvoir joindre 172.30.0.2

	5. The packet received is encapsulated in GRE.
	5. Le paquet reçu est encapsulé dans GRE.


	6. The device encapsulates the data into an IP packet.
	6. L'appareil encapsule les données dans un paquet IP.


	7. The traffic is interesting traffic and needs to be encrypted and encapsulated in IPSec PDUs.
	7. Le trafic est un trafic intéressant et doit être chiffré et encapsulé dans des PDU IPSec.
Rappel : c’est l’access-list qui indique le trafic « intéressant » qui doit être chiffré et cette access-list indique maintenant que ce sont les paquets qui circulent entre les extrémités du tunnel GRE qui sont intéressants !

	8. The packet is getting encrypted and encapsulated in IPSec PDUs.
	8. Le paquet est en cours de chiffrement et d'encapsulation dans des PDU IPSec.

	9. ESP encrypts the received packet.

	9. ESP chiffre le paquet reçu.

	10. The device encapsulates the data into an IP packet.
	10. L'appareil  encapsule les données dans un paquet IP.

	11. The device looks up the destination IP address in the routing table.
	11. L'appareil (le routeur) recherche l'adresse IP de destination dans la table de routage.

	12. The routing table finds a routing entry to the destination IP address.
	12. La table de routage trouve une entrée de routage vers l'adresse IP de destination. 
Maintenant la destination est l’extrémité du tunnel IPSEC, donc l’adresse publique 3.3.3.2 de Rt2.

	13. An IPSEC (ESP/AH) message is sending out of Gi0/2.
	13. Un message IPSEC (ESP/AH) est envoyé depuis Gi0/2
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 david.duron@lmdsio.fr	Découverte tunnels VPN GRE & IPSEC + GRE over IPSEC	Page 1/24
image6.jpeg
()




image7.png
10.10.10.10724

Tunnel PSEC

Tunnel GRE : 172.30.¢2.0 130

Gonzo: 010zt ) 2

10.1030.0 24

10.102020 24





image8.png
Fire

Serveur-Google:
Serveur-Google:

1111

Type  Color  Time(sec)

0.000
0.000
0.000
0.000

Periodic _ Num





image9.png
Fire

LestStatis  Source
Faikd
Faikd

ret0

Serveurso
Serveurso

Type  Color  Time(sec)

e g
]

0.000
0.000

Periodic _ Num

o
1





image10.png
access-list 100 deny ip 10.10.10.0 0.0.0.255 10.10.30.0 0.0.0.255
2ccess-1isc 100 deny ip 10.10.20.0 0.0.0.255 10.10.30.0 0.0.0.255
access-list 100 permic ip 10.10.10.0 0.0.0.255 any
scces=-lis=t 100 permit ip 10.10.20.0 0.0.0.255 an





image11.png
ip nat inside scurce list 100 interface GigsbitEthernet0/2 overload





image12.png
Relish ip route
Codes: L - local, C - connected, S - stavic, R - RIP, ¥ - mobile, B - BGE

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares
N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - IS-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares
* - candidate default, U - per-user static zoute, o - ODR

® - periodic downloaded stavic route

Gateway of last resort s 1.1.1.3 %o network 0.0.0.0

ta

Hava

Re1s

1.0.0.0/8 is variably subnecced, 2 subnevs, 2 masks
1.1.1.0/24 1s directly connected, GigabicEchernetd/2
1.11111/32 1s directly connected, GigabicEchernetd/2

10.0.0.0/8 1s variably subnecced, 4 subnevs, 2 masks
10.10.10.0/24 1s directly connected, GigabitEchernet/l.10
10110110.254/32 1s directly connected, GigabicEchernetd/l.10
10110.20.0/24 is directly connected, GigabicEchernetd/1.20
1011020 254/32 1s directly connected, GigabicEchernet/l.20





image13.png
Rc2¢sh ip route
Codes: L - local, C - connected, S - stavic, R - RIP, ¥ - mobile, B - P

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares

N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - IS-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares

* - candidate default, U - per-user static zoute, o - ODR

® - periodic downloaded stavic route

Gaceway of last resorc is 3.3.3.4 %o network 0.0.0.0

3.0.0.0/8 is variably subnected, 2 subnecs, 2 masks

c 3.3.3.0/24 is directly connected, GigabitZthernetd/2

L 3.3.3.2/32 i directly conmected, GigabitZthernecd/2
10.0.0.0/8 1s variably subnecced, 2 subnevs, 2 masks

c 10.10.30.0/24 1s directly connected, GigabicEchernetd/l

H 7 connected, GigabitEthernetd/l





image14.png
[Rt3gsh ip route
Codes: I - local, C - commected, S - stavie, R - RIP, M - mobile, B - 5GP
D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares
N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2
21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - I5-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares

* - candidate default, U - per-user static zoute, o - ODR
® - periodic downloaded stavic route

Gaceway of last resors is not sev

1.0.0.0/8 is variably subnecced, 2 subnevs, 2 masks
< 1.1.1.0/24 1s directly connected, GigabicEchernetd/l
i 1.1.1.3/32 1s directly connected, GigabicEchernetd/l
2.0.0.0/8 is variably subnected, 2 submets, 2 masks
2.2.0/24 is directly connected, GigabitZthernetd/2
2.2.3/32 i directly conmected, GigabitZthernecd/2
3.0.0.0/24 iz submevted, 1 subnets

s esewes o veaaas

mese
2e3s





image15.png
Rudfsh ip route
Codes: L - local, C - conmected, § - stavie, R - RIZ, M - mobile, B - 5GP

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares

N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - IS-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares

* - candidate default, U - per-user static zoute, o - ODR

® - periodic downloaded stavic route

Gateway of last resors is not sev

1.0.0.0/23 is subnecced, 1 subnets

N
N, .

c 2.2,

b 2.2.2.4/32 is dizectly conmected, GigabitZthernetd/2
3.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

< 3.3.3.0/24 is dizectly connected, GigabitZthernecd/l

b 3.3.3.4/32 is dizectly conmected, GigabitZthernecd/l
5.0.0.0/8 is variably subnecced, 2 subnevs, 2 masks

< 5.5.5.0/24 is directly connected, GigabitEchernetd/0

b 5.5.5.254/32 1s directly connected, GigabicEchernetd/0

eas





image16.png
GRE Tunnel

192.168.1.1

192.168.2.1

can be reached

via GRE Tunnel
soPlluse it!

Ineed to talk
0 192.168.2.1!





image17.png
Rtlgconf ©
=ncer configuracion commands,
el (contiq)

one per line.

... ...

+LTNEPROTO-5-UPDOWN: Line protocol on Interface Tunnell,

el (contigin) s
el (contigis)
el (contigis)

LIk S-CHANGED: Incerzace

2¢1(config-if)s

=nd with ONTL/Z.

changed state to up





image18.png
Rc2fcont ©
=ncer configuracion
252 (conziq)

2c2 (consig-is)
Rc2 (contigiz)

c2 (contigis) ¢
sLINK-5-CHANGED:

one per line. Ead with CNIL/Z.

Incerzace e stace o up

c2 (contigi)

SLINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell, changed state to up|

Rtz (config-if)§





image19.png
Destination Type Color Time(sec) Periogic  Num
Serveurso cup g oom N0
Serveurso cup g o000 N





image20.png
® o

Physi Config Kop_ Programming  Aftrbutes.

fcommana prompt

C:\>ping 172.30.30.1
Pinging 172.30.30.1 with 32 byces of data:

Reply from 172.30.30 cimecims
Reply from 172.30.30 “ime<ims
Reply from 172.30.30 “ime<ims
Reply from 172.30.30 Cime<lms

Ping stavisties for 172.30.30.1
Packets: Sent = 3, Received = 4, Lost = 0 (0% loss),
Approximate round trip vimes in milli-seconds
Minimm = 0ms, Maximm = 0ms, Average = Oms

C:\>ping 172.30.30.2
Pinging 172.30.30.2 with 32 byres of data:

Request cimed out.

Request cimed out.

Request cimed out.

Request cimed out.

Ping stavisties for 172.30.30.2
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

C:\>ping 10.10.30.200
Pinging 10.10.30.200 with 32 byces of data:
Request cimed out.
Request cimed out.
Request cimed out.

Request cimed out.

Ping stavisties for 10.10.30.200
Packets: Sent = 4, Received Tost = 4 (1008 loss),





image21.png
® serveur

Physi Config s Deskiop  Programming  Aftr

fcommana prompt

C:\>ping 172.30.30.2
Pinging 172.30.30.2 with 32 byres of data:

Reply from 172.30.30
Reply from 172.30.30
Reply from 172.30.30
Reply from 172.30.30

cimecims
“ime<ims
“ime<ims

Cime<lms
Ping stavisties for 172.30.30.2
Packets: Sent = 3, Received = 4, Lost = 0 (0% loss),
Approximate round trip vimes in milli-seconds
Minimm = 0ms, Maximm = 0ms, Average = Oms

C:\>ping 172.30.30.1
Pinging 172.30.30.1 with 32 byces of data:
Request cimed out.
Request cimed out.
Request cimed out.

Request cimed out.

Ping stavisties for 172.30.30.1
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

C:\>ping 10.10.10.10
Pinging 10.10.10.10 with 32 byces of data:
Request cimed out.
Request cimed out.
Request cimed out.

Request cimed out.

Ping stavisties for 10.10.10.10
Packets: Sent = 4, Received Tost = 4 (1008 loss),

c-\>





image22.png
Rtl>ensble
Rciscont o

mncer configuration commands, ome per line. Iad with CNTL/Z.

2o (config) frouter ospf 10

201 (config-router) frouter-id 1.1.1.1

201 (config-router) fnet 10.10.10.0 0.0.0.255 area 0

201 (config-router) fnet 10.10.20.0 0.0.0.255 area 0

2o (config-router) fnet 172.30.30.0 0.0.0.3 area 0

Re1 (config-router)t

Re1 (config-router)t

01:41:27: 308PF-5-2DICHG: Process 10, Nbr 2.2.2.2 on Tummell from LOADING to FULL,
Loading Done

2t (config-router)®





image23.png
Rc2>enable
2c2scont ©

=ncer configuracion commands, ome per line. Ead with CNTL/Z.

22 (config) troucer ospf 10

202 (config-roucer) router-id 2.2.2.2

202 (config-router) fnec 10.10.30.0 0.0.0.255 area 0

202 (config-router) fnec 172.30.30.0 0.0.0.3 area 0

Re2 (config-router) ¢

00:15:45: 10SPF-5-ADJCHG: Process 10, Nbr 1.1.1.1 on Tunnell from LOADING to FULL,





image24.png
Rtllconfig-router)#do sh ip route
Codes: L - local, C - conmected, S - stavie, R - RIP, M - mobile, B - 5GP

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares

N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - I5-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares

* - candidate default, U - per-user static zoute, o - ODR

® - periodic downloaded stavic route

Gaceway of last resort is 1.1.1.3 to network 0.0.0.0

1.0.0.0/8 is variably subnecced, 2 subnevs, 2 masks
1.1.1.0/24 1s directly connected, GigabicEchernetd/2
1111111732 1s directly connected, GigabicEchernetd/2
10.0.0.0/8 1s variably subnecced, S subnecs, 2 masks
10.10.10.0/24 is directly connected, GigabitEchernet/l.10
10110110.254/32 1s directly connected, GigabicEchernetd/l.10
10110.20.0/24 is directly connected, GigabicEchernetd/1.20
20.254/32 1s directly connected, GigabicEchernetd/1.20
r110/1001 00:03:58, Tunnell
172.30.0.0/16 is variably subnecced, 2 subnevs, 2 masks
172130.30.0/30 1s directly connected, Tunnell
172.30.30.1/32 1s directly connected, Tunnell
+ 0.0.0.0/0 [1/0] via 1.1.1.3

va

grara

ara

201 (config-router)





image25.png
Rc2 (config-router)#do sh ip route
Codes: L - local, C - connected, S - static, R - RIP, ¥ - mobile, B - G

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares

N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P

4 - I5-15, T1 - I5-1S level-l, 12 - IS-IS level-z, ia - IS-IS incer ares

* - candidate default, U - per-user static zoute, o - ODR

® - periodic downloaded stavic route

Gaceway of last resorc is 3.3.3.4 %o network 0.0.0.0

3.0.0.0/8 is variably subnected, 2 subnecs, 2 masks
3.3.3.0/24 is directly connected, GigabitZthernetd/2
3.3.3.2/32 i directly conmected, GigabitZthernecd/2

10.0.0.0/8 is varisbly subnec: 2 masks
r110/1001 00:04:34, Tunnell
r110/1001] 00:04:34, Tunnell
10.10.30.0/24 is directly connected, GigabicEchernet/l
10.10.30.254/32 1s directly connected, GigabicEchernet/l
172.30.0.0/16 is variably subnecced, 2 subnevs, 2 masks
172130.30.0/30 1s directly connected, Tunnell
172.30.30.2/32 1s directly connected, Tunnell

+ 0.0.0.0/0 [1/0] via 3.3.3.4

ta

"o

wra

22 (config-router) ¢





image26.png
PDU Information at Device: Rtd
OSI Model _Inbound PDU Details_~ Outbound PDU Details

PDU Formats.

os3t swtemt Serveurzt 1 oser
a0 - re 1 oser
® s Re Re 1 oser

G

DSTRALLT

'DATA (VARIABLE LENGTH) L

8880024
2224r¢ G0l

Gigh2 | e 33344

Gigont
R

3330124

SRC 7230302
DSTP224005
Captured to:
'DATA (VARIABLE LENGTH) 1305
OSPF Hello
Ot 8 8 B
VERSION U2 T T}
e Fiters - Visbe Events
PACKET LENGTH:48

ROUTER D:2222

AREAD0.0.0.0

CHECKSUMD | AUTHTYPED

Source Destination Type Cobor Time(sec) Perbdic Num Edt  Delte





image27.png
® pcio

Physical  Config _Desklop  Programming  Aftrbutes

fcommana prompt

Co\>ping 172.30.0.2
Pinging 172.30.0.2 with 32 bytes of dat

Reply from 172.30.0.2: byves=32 time=l0ms TTL=254
Reply from 172.30.0.2: byces=s2 cime<lms TTL=254
Reply from 172.30.0.2: byres=3z
Reply from 172.30.0.2: byres=3z

Ping stavisvies for 172.30.0.2
Packets: Sent = 3, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip vimes in milli-seconds
Minimm = 0ms, Maximm = 10ms, Average = 7ms

s




image28.png
PDU Information at Device: RE3
0S1 Model _[Tohound POUDefalsl | Outbound PDU Details.

PDU Formats

Ethermett
O & a8 i a1 Byes

PREAMBLE: 101010.10.

SRCADDRO0D ~
DBDISETOS -

DATA(VARAS
LELENGTH) -

P

FRAG OFFSET.0:000

'DATA (VARIABLE LENGTH)

FLAGSD. PROTOCOL TYPE:2048.





image29.png
® pcio

Physical  Config _Desklop  Programming  Aftrbutes

fcommana prompt

C:\>ping 10.10.30.200
Pinging 10.10.30.200 with 32 byves of dava:

Reply from 10.10.30.200: byces=s2 cime=10ms
Reply from 10.10.30.200: byres=32 time=10ms
Reply from 10.10.30.200: byces=s2 time=10ms
Reply from 10.10.30.200: byces=s2 cime=10ms

Ping stavisties for 10.10.30.200
Packets: Sent = 3, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds
Minimm = 10ms, Maximm = 10ms, Average = 10ms

s




image30.png
PDU Information at Device: RE3
OSI Model _Inbound PDU Details_~ Outbound PDU Details

PDU Formats

Ethermett
[

4

5005703

SRCADDRO0D ~

PREAMBLE: 101010.10.

62 =

DATA(VARAS
LELENGTH) -

R IR TR TR

FRAG OFFSET.0:000

'DATA (VARIABLE LENGTH)

Bis

| PROTOCOL TYPE204





image31.png
® e =]

[x]
URL 101030200

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links
A small page
Copyrights
Image page
Image

O op





image32.png
2223124 | PDUInformation at Device: RS

111304
= G0z 0S1 Model _[Tohound POUDefalsl | Outbound PDU Details.
sgon RiGHeTER 2= eE EE
PDU Formats
R

62 =

SRCADDRO0D ~
DBDOSETOS -

DATA(VARAS
LELENGTH) -

FRAG OFFSET.0:000

'DATA (VARIABLE LENGTH)

FLAGSD. PROTOCOL TYPE:2048.

I W S O T TS





image33.png
PDU Information at Device: RE3
OSI Model _Inbound PDU Details_~ Outbound PDU Details

PDU Formats
O BB
FLAGS0 | PROTOCOL TYPE2045

B
O 4B B 20 260 Bes

FRAG OFFSET.0:000

prYrrerEEy
Ice
i I
Ery
oo

FLAGS:0000011
000

‘CHECKSUIL:0x0000 URGENT POINTER:0x0000

'DATA (VARIABLE LENGTH) PADDIG: 0

ln‘ _\\5\\\\\\\15\\\\\\\\\\\\\\\Bylzs

HTTP Data:Accept-Language: en-us
Accept: E





image34.png
rtl

[E=8 HeREx3)

Physical  Confg _CLI_~ Afributes.

105 Command Line Inferface:

re1

o R, . . conscias

eliabilicy 255/255, cload 1/255, rxload 1/255
Sncapsulacion TOMNEL, loopback not sev

prasse
Tarad baubes LU (Gioubisatherneso/), dastisieion 38808

Tamnad prorecod, vranspars
¥y disabias, sequancing disabied
Chackauming of paskecs disdvies
Tumned T 265
Fain runmeting ensiled
Tomned seamepars W0 1476 yres
Tumnel rensais bandeidin 5000 (kbps)
Tunnel ceceive bandrideh 8000 (kope)
Tavs inpes neves, owtr navar, ourpat hang never
preigiatipeiing tinbsitgcntimgiios
Trmus smanns 0/75/0/0. (siaas s/ drope/ Frashasy ; Torel autpus draps
Govasing viaveay. £ifs
oot ume: 870, (siaa/man)
< einice inpes rave 103 piss/sec, 0 packess/sec
: o vy mac, 0 pecieray e
B achers Shpaty 2517 brvas, 0 na beffer
Raceived 0 broadcaste, 0 zemve, 0 giemie, 0 throtries
O inpus sxeors, © GRG0 feama, 0 vereen, 0 sqmores, 0 et
0 inpus packars with drivhie sondision devecced
o paciess o, 8 byvas, 8 wmdarme
0 Suvpuc evsors, 0 coliisions, o inverface resecs
o i pevcol azope
o ouvpos maffer Faitures, 0 cutpt buffers avapped au

re1s
re1s





image35.png
1010300 255255,

sz





image36.png
Rrltensble
Rciscont o
mncer configuration commands, one per line. Iad with CNTL/Z.
2o (config) finter gi0/1.20

2o (config-subif) $ip helper-address 10.10.30.200
I





image37.png
10.10.10.10724

10.10202024 100020

Gigont

10101025 2om
10.1020254 Rit





image38.png
‘Subnet Mask

Defaut Gateway

NS Server

2552552550

101020254

0000





image39.png
Rel¢show version
Ciseo 108 Sofowars, C2300 Software (C2S00-UNIVERSALKS-Y), Version 15.1(4)¥4,
Technical Supporc: hocp://wns._cises. com/cechsuppors

Copyzight (c) 1986-2012 by Cisco Systems, Ine.

Compiled Thurs S-Jsn-1z 15:41 by pr_tesm

20M: Syscem Bootstrap, Version 15.1(4)M4, RSLSASS SOFTWARE (fel)
ciseo2911 uptime is 2 hours, 4 minutes, 47 seconds

System recurned to ROM by pewer-on

System image file is "flash0:c2900-universalk9-mz_SPA.151-1 M4 bin"

asizass sorTWRRs (£e2)





image40.png
License Info:

License UDI:

Device: 21D Y

o c1scozsii/es Txiszas16s-

Technology Package License Information for Medule:'e2900°

recmoiosy | Techmeiosy-packece O ——
[ vk

e pr— .

P o Svduarie  sscarieris

- e e

e e e

Configuravion register is 0x2102

ne1s |





image41.png
ware|

figuraion register is 0x2102

Technology  Technology-package Technology-package
Cuzzant Tipe Nexs zeboot

ha ipbasexs ermanent  ipbasexs

sace None None None





image42.png
License Info:

License UDI:

evices ®mD Y

o c1scozsii/es Txis2400z-

Technology Package License Informavion for Module:'c2900"

Technology  Technology-package Technology-package
Current Tree Nexs zebost

- ippasexs cmanens  ipbaseks

E securieies securityks

e None None

aaca assable None None

contiguravion register is 0x2102





image43.png
Rtl(config) tinter gi0/2
Rl (config-if) torypre map Rel-Re2-MAR

“Jan 3 07:16:26.785: SCRYPTO-6-ISAKNE_ON_OF:
5ol (config-if) g

sameE i ON





image44.png
Fre LastStatus Source Destiaon Type Color Tme(sec) Periodic Num
@ Successiul PCI0 Sevewdo P 0000 N0
@ Successiul P20 Sevewdo P 0000 N





image45.png
Rtlishow crypto isakmp sa

TBva Crypro ISARNR S
asc e

s Crypro IsARMR SA

Re1p

conn-id slet status





image46.png
Relgshow crypto ipsec sa

interface: GigabitZthernecd/2
Crypte mep tag: Rel-Rez-MAD, losal addr 1.1.1.1

protected vrf: (none)
local idenc (addr/mask/prot/port):
remote idenc (addz/mask/proc/port)
curzent_pesr 3.3.3.2 pert 500
PERMIT, flags={origin is acl,}
#pkes encaps: 0, fpkos encrype: 0, fpkes diges:
#pkes decaps: 0, fpkos decrype: 0, fpkes verify: 0
#pkts compressed: 0, fpkts decompressed: 0

#pkes nov compressed: 0, fpkvs compr. failed: 0
#pkts nov decompressed: 0, fpkts decompress failed: 0
#send exzors 0, trecv erzors 0

(10.10.10.0/255 255 255 0/0/0)
(10.10.30.0/255.255.255.0/0/0)

local erypro endpr.: 1.1.1.1, remote crypto endps.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabitZthernecd/2
‘current cutbound spi: 0x0(0)





image47.png
PDU Information at Device: RE3
OSI Model _Inbound PDU Details_~ Outbound PDU Details

PDU Formats

Ethermett
[ i T S i s i i i i . .

PREAMBLE: 101010.10.

FRAG OFFSET.0:000

SRCPA111

DSTP3332

'DATA (VARIABLE LENGTH)

FRAG OFFSET.0:000

SRCP:10.10.10:

DSTP:10.10.30.200





image48.png
Rtl(config) $no router ospf 10





image49.png
Rt2 (config) §no
i fig) §no router ospf 10





image50.png
t1(config)#do sh ip route
Codes: I - local, C - commected, § - stavie, R - RIP, M - mobile, B - 5GP

D - 21628, X - SIGRP external, O - OSPF, IA - OSPF inter ares

N1 - 0SB NssA external type 1, N2 - OSPE NSSA exvernal type 2

21 - 0SPF excernal type 1, 52 - OSPF excernal type 2, T - S0P
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10110110.254/32 1s directly connected, GigabicEchernetd/l.10
10110.20.0/24 is directly connected, GigabicEchernetd/1.20
10.10.20.254/32 1s directly connected, GigabicEchernetd/l.20
172.30.0.0/16 is variably subnecced, 2 subnevs, 2 masks
172130.30.0/30 1s directly connected, Tunnell
172.30.30.1/32 1s directly connected, Tunnell
+ 0.0.0.0/0 [1/0) vis 1.1.1.3

rara va

ara
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Rtl¥sh crypto ipsec sa

incerace: GigabicEcherneso/z
Crypte mep tag: Rel-Rez-MAD, losal addr 1.1.1.1

protacted vst: (nene)
oo v s5.205.285.0/0/0)
Temmve Siune tadaemasty et rpart) iz 00/
psaionsai eyt

ST, Eiagen origin 1n_act, )

toies sncanes 1, imie o [rp—
LBk Gecapee d] tpkes SMeBELE) toees veriey: o
Coies Comprasesd: o, foiee Secomprasied: o

TEiee aor comprasasd: o1 fovte sompa. fuiiad: 0

#pkts nov decompressed: 0, fpkts decompress failed: 0
#send exzors 1, trecv erzors 0

local erypro endpr.: 1.1.1.1, remote crypto endps.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabicSthernecd/2
currenc ouchound spi: 0xC3SEBEDE (3361125836)

inbound esp sas:
pi: 0x8DBACCSC(237683740)
cransform: esp-aes esp-sha-hmac ,
in use sevvings =(Tumnel, }
conn id: 2006, flow_id: FEGAI1, erypte map: Rol-Re2-VAD
sa ciming: remaining key lifevime (k/sec): (4525504/427)
IV size: 16 bytes
zeplay detection suppors: N
Status: ACTIVE
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Tocal ident (addr/mask/proc/pore): (10-10.80.0/255.255.255.0/0/0)
zemote ident (sddz/mask/prot/port): (10:10.30.0/355.255.255.0/0/0)

0, #pkes decompressed: 0
#pkes nov compressed: 0, fpkvs compr. failed: 0
#pkes nov decompressed: 0, fpkvs decompress failed:
#send exzors 0, trecv erzors 0

local erypro endpr.: 1.1.1.1, remote crypto endps.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabitZthernecd/2
‘current cutbound spi: 0x0(0)
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Inbound PDU Details

Outbound PDU Details

‘At Device: RH1
‘Source: PC10
Destination: Serveur3

InLayers

Out Layers.

[Coverz

[Covers

[Covere

[Covere

[Covers

[Covers

[Covers

[Covers

Layer 3: IP Header Src. IP: 10.10.10.10,
Dest. IP: 10.10.30.200 ICMP Message.
Type: &

Layer 3: IP Header Src. IP: 1.1.1.1, Dest.

P 33.3.2

Layer 2: Dotiq Header 0009.7C8A.7DES
>> 000D.BD06.6702

Layer 2: Ethernet I Header
000D.5D06.5703 >> 0050.0F17.A862

Layer 1: Port GigabitEtherneto/1

Layer 1: Port(s): GigabitEtherneto/2

The CEF table has an entry for the destination P address.

The device decrements the TTL on the packet.
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Physical  Config _CLI_ Afibutes

10 Command Line iterface

TeTEsRey Tever el T
Tunnell is up, line protocsl is up (connected)
Hazdwars is Tunnel
Incernet address is 172.30.0.1/30
MTU 17516 byves, BW 100 Kbit/sec, DLY 50000 usec,
relisbilicy 255/255, cxlead 1/255, rxlead 1/255
Sncapsulacion TOMNEL, loopback not sev
Keepalive not sev
Tunnel source 1.1.1.1 (GigabitSthernet0/2), destinstion 3.3.3.2
Tunnel provecsl/cranspors GRE/TB
ey disabled, sequencing disabled
Checksumming of packecs disabled
Tunnel TIL 255
Fast cunneling enabled
Tunnel cransporc MIU 1476 byces
Tunnel cransmic bandwidch 2000 (kbps)
Tunnel raceive bandwidch 2000 (kbps)
Tast inpuc never, oucpuc never, oucpuc hang never
Last clearing of "show inverface” counters never
Tnput queue: 0/75/0/0 (size/max/dzops/flushes); Toval output drops:
Queueing scravegy: fifo
Oucpuc queue: 0/0 (size/max)
5 minuce inpuc rate 3 bits/sec, 0 packevs/sec
s icpuc_race 0 bits/sec, 0 packevs/sec
. 326764 byses, 0 no butzer
Received 0 broadeasts, 0 rusts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 inpuc packecs wich dribble condivion detected
0 packets output, 0 byces, 0 underruns
0 output errors, 0 collisions, 0 interface resets
© unknown provecol drops
0 outpuc butfer failures, 0 outpuc buffers swapped out

B
s
g
aerd]
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Physical  Config _CLI_ Afibutes

10 Command Line iterface

TeTEsRey Tever el T
Tunnell is up, line protocsl is up (connected)
Hazdwars is Tunnel
Incernet address is 172.30.0.1/30
MTU 17516 byves, BW 100 Kbit/sec, DLY 50000 usec,
relisbilicy 255/255, cxlead 1/255, rxlead 1/255
Sncapsulacion TOMNEL, loopback not sev
Keepalive not sev
Tunnel source 1.1.1.1 (GigabitSthernet0/2), destinstion 3.3.3.2
Tunnel provecsl/cranspors GRE/TB
ey disabled, sequencing disabled
Checksumming of packecs disabled
Tunnel TIL 255
Fast cunneling enabled
Tunnel cransporc MIU 1476 byces
Tunnel cransmic bandwidch 2000 (kbps)
Tunnel raceive bandwidch 2000 (kbps)
Tast inpuc never, oucpuc never, oucpuc hang never
Last clearing of "show inverface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Toval cutput drops: 1
Queueing scravegy: fifo
Oucpuc queue: 0/0 (size/max)
5 minuce inpuc rate 3 bits/sec, 0 packevs/sec

S minus ic race 0 bits/sec, O packevs/sec
%, 326764 bytes, 0 no busfer
Recsived 0 icasts, 0 zunts, 0 giants, 0 throvtles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 inpuc packecs wich dribble condivion detected

0 packets output, 0 byces, 0 underruns

0 output errors, 0 collisions, 0 interface resets i
© unknown provecol drops

0 outpuc butfer failures, 0 outpuc buffers swapped out
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Reléshow crypro isakmp sz
TBva Crypro ISARNR S

ase e scaze conn-id slet status
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Rtl#show cryp
Relsshow crypre ipses =2

interface: GigabitZthernecd/2
Crypte mep tag: Rel-Rez-MAD, losal addr 1.1.1.1

protected vrf: (none)
local idenc (addr/mask/proc/pors)
remote idenc (addz/mask/proc/port)
curzent_pesr 3.3.3.2 pert 500

=
#pies verify:

#pkcs compre: seat 0
7kt no compressed: 0, fokes compr. failed: 0
#pkts nov decompressed: 0, fpkts decompress failed: 0
#send exzors 1, trecv erzors 0

(10.10.10.0/255 255 255 0/0/0)
(10.10.30.0/255.255.255.0/0/0)

tpkes digeses 0

local erypro endpr.: 1.1.1.1, remote crypto endps.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabicSthernecd/2
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Rtllconfig) #no access-list 101
2c1 (config) saccess-1ist 101 permit gre host 1.1.1.1 host 3.3.3.2
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Rt2 (config) #no access-list 102
Rc2 (config) saccess-1ist 102 permit gre host 3.3.3.2 host 1.1.1.1
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Rcllconfig) frouter ospf 10
o1 (contig-router) srouser—id 1.1.1.1

el (contig-router) tnev 10.10.10.0 0.0.0.255 area 0
el (contig-router) tnev 10.10.20.0 0.0.0.255 area 0
o1 (contig-router) tnec 172.30.30.0 0.0.0.3 area 0
2t1(config-router)
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Rt2(config) #router ospf 10
202 (config-router) router-id 2.2.2.2

202 (config-router) fnet 10.10.30.0 0.0.0.255 area 0

202 (config-router) fnet 172.30.30.0 0.0.0.3 area 0

Re2 (config-router)t

R2 (config-router) ¢

00:25:55: 305PF-5-2DICHG: Process 10, Nbr 1.1.1.1 on Tummell from LOADING to FULL,
Loading Done
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10 Command Line iterface

Soimmor coipro sk o i
e

ase e scaze conn-id slet status

Ssaz iaa Prres [OR=

s Crypro IsARMR SA

interface: GigabitZthernecd/2
Crypte mep tag: Rel-Rez-MAD, losal addr 1.1.1.1

protected vrf: (none)
local idenc (addr/mask/proc/pert): (1.1.1.1/255.255.255.255/47/0)
remoce idenc (addr/mask/proc/port): (3.3.3.2/255.255.255.255/47/0)

FERIT, -
#pkes encaps: 52, fpkes emcrype: 52, o
#pkes decaps: 80, fpkos decrype: o
#pkts compressed: 0, fpkts decompressed: 0

ks nov compressed: o,
#pkts nov decompressed: 0, fpkts decompress failed: 0
#send exzors 1, trecv erzors 0

local erypro endpr.: 1.1.1.1, remote crypto endps.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabicSthernecd/2 =]
curzenc ouchound spi: 0x04SBF104(77528644)

inbound asp sa:
spi: 0x1737205C (383436588
cransform: esp-aes esp-sha-hmac ,
in use sevtings =(Tumnel, }
conn id: 2004, flow_id: FEGAC1, erypo mar
= viming: remaining key lifevime (k/sec)

Re1-zezme
(452550/231) a
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Physical  Config _CLI_ Afibutes

10 Command Line iterface

re1s
re1s
Relgshow inter cunnel 1
Tunnell is up, line protocsl is up (connected)
Hazdwars is Tunnel
Incernet address is 172.30.0.1/30
MTU 17516 byves, BW 100 Kbit/sec, DLY 50000 usec,
relisbilicy 255/255, cxlead 1/255, rxlead 1/255
Sncapsulacion TOMNEL, loopback not sev
Keepalive not sev
Tunnel source 1.1.1.1 (GigabitSthernet0/2), destinstion 3.3.3.2
Tunnel provecsl/cranspors GRE/TB
ey disabled, sequencing disabled
Checksumming of packecs disabled
Tunnel TIL 255
Fast cunneling enabled
Tunnel cransporc MIU 1476 byces
Tunnel cransmic bandwidch 2000 (kbps)
Tunnel raceive bandwidch 2000 (kbps)
Tast inpuc never, oucpuc never, oucpuc hang never
Last clearing of "show inverface” counters never
Tnput queue: 0/75/0/0 (size/max/drops/flushes); Toval output drops
Queueing scravegy: fifo
Oucpuc queue: 0/0 (size/max)
5 minuce inpuc rate 54 bits/sec, O packevs/sec
S minuce outpuc rate 0 bits/sec, 0 packevs/sec
. 332640 byces, 0 no butzer
sts, 0 runcs, 0 gianvs, 0 chrovcles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 inpuc packecs wich dribble condivion detected
0 packets output, 0 byces, 0 underruns
0 output errors, 0 collisions, 0 interface resets
© unknown provecol drops
0 outpuc butfer failures, 0 outpuc buffers swapped out

ane]

O op
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Physical  Config _CLI_ Afibutes

10 Command Line iterface

Relgshow inter cunnel 1
Tunnell is up, line protocsl is up (connected)
Hazdwars is Tunnel
Incernet address is 172.30.0.1/30
MTU 17516 byves, BW 100 Kbit/sec, DLY 50000 usec,
relisbilicy 255/255, cxlead 1/255, rxlead 1/255
Sncapsulacion TOMNEL, loopback not sev
Keepalive not sev
Tunnel source 1.1.1.1 (GigabitSthernet0/2), destinstion 3.3.3.2
Tunnel provecsl/cranspors GRE/TB
ey disabled, sequencing disabled
Checksumming of packecs disabled
Tunnel TIL 255
Fast cunneling enabled
Tunnel cransporc MIU 1476 byces
Tunnel cransmic bandwidch 2000 (kbps)
Tunnel raceive bandwidch 2000 (kbps)
Tast inpuc never, oucpuc never, oucpuc hang never
Last clearing of "show inverface” counters never

Queueing scravegy: fifo
Oucpuc queue: 0/0 (size/max)
S minuce inpuc rate 176 bits/sec, 2 packevs/sec
s ic race 0 bits/sec, 0 packevs/sec
. 0 no burzer
Received 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 inpuc packecs wich dribble condivion detected
0 packets output, 0 byces, 0 underruns
0 output errors, 0 collisions, 0 interface resets
© unknown provecol drops
0 outpuc butfer failures, 0 outpuc buffers swapped out
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Tnput queue: 0/75/0/0 (size/max/dzops/flushes); Toval output drops:
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10 Command Line iterface

Relgshow inter cunnel 1
Tunnell is up, line protocsl is up (connected)
Hazdwars is Tunnel
Incernet address is 172.30.0.1/30
MTU 17516 byves, BW 100 Kbit/sec, DLY 50000 usec,
relisbilicy 255/255, cxlead 1/255, rxlead 1/255
Sncapsulacion TOMNEL, loopback not sev
Keepalive not sev
Tunnel source 1.1.1.1 (GigabitSthernet0/2), destinstion 3.3.3.2
Tunnel provecsl/cranspors GRE/TB
ey disabled, sequencing disabled
Checksumming of packecs disabled
Tunnel TIL 255
Fast cunneling enabled
Tunnel cransporc MIU 1476 byces
Tunnel cransmic bandwidch 2000 (kbps)
Tunnel raceive bandwidch 2000 (kbps)
Tast inpuc never, oucpuc never, oucpuc hang never
Last clearing of "show inverface” counters never
Tnput queue: 0/75/0/0 (size/max/dzops/flushes); Toval output drops:
Queueing scravegy: fifo
Oucpuc queue: 0/0 (size/max)
S minuce inpuc rate 433 bits/sec, 3 packevs/sec
s outpuc rate 0 bits/sec, 0 packevs/sec
packets inpuc, 433022 bytes, 0 no buffer
Received 0 broadeasts, 0 runts, 0 giants, 0 chrottles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 inpuc packecs wich dribble condivion detected
0 packets output, 0 byces, 0 underruns
0 output errors, 0 collisions, 0 interface resets
© unknown provecol drops
0 outpuc butfer failures, 0 outpuc buffers swapped out

B
s
g
aerd]

.
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Physical  Confg _CLI_~ Afributes.

105 Command Line Inferface:

e

TBva Crypro ISARNP SA

ase e scaze conn-id slot stavus
3332 111 _tons 1018 o

s Crypro IsARMR SA

interface: GigabicEcherneso/2
Crypte mep tag: Rel-Rez-MAD, losal addr 1.1.1.1

protected vrf: (none)
local ident (addr/mask/prot/pors): (1.1.1.1/255.255.255.255/47/0)
emote ident (addz/mask/prot/port): (3.3.3.2/255.255.255.255/47/0)
current_peer 3.3.3.2 porc 500
origin_is_acl,}

#pkcs encrype: 3746, #pkes digest: 0
Spkes decrypt: 3030, fpkes verify: 0
#pkes . #pkes decompressed: 0
#pkes nov compressed: 0, fpkvs compr. failed: 0
2pkes not decompressed: 0, 3pkes decompress failed:
#send errors 1, srecv errors 0

local crypto endpe.: 1.1.1.1, remote crypto endpe.:3.3.3.2
pach mou 1500, ip mou 1500, ip mou idb GigabicZthernecd/2
current outbound spi: Ox7E36R014(2117509140)

inbound esp sas:
spi: 0x01352A85(20310661)
cransform: esp-aes esp-sha-hmac ,
in use setvings ={Tunnel, }
conn 1d: 2000, flow_id: FRGA:1, crypto map: RTL-Re2-MAR
sa ciming: remaining key lifevime (k/sec): (4525504/133)

—ore—

.
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Physical  Confg _CLI_~ Afributes.

105 Command Line Inferface:

T
50
ase sz scaze conn-id slot

111 3332 _tons 1085 0

s Crypro IsARMR SA

intastace: Gipsbisstnermaso/s

protected vrf: (none)
local ident (addz/mask/prot/port)

current_peer 1.1.1.1 porc 500
BERMTT, flags={origin is_acl,}

Spkcs encrypr: 3030, fpkes digest: 0
2pkes decrype: 3746, fpkes verify: 0
o ca: 0, tpkes decomprasssd: 0

#pkes nov compressed: 0, fpkvs compr. failed: 0

#pkus not decompressed: 0, $pkts decompress failed: 0
#send errors 0, srecv errors 0

local crypto endps.: 3.3.3.2, remote crypue endpe.:1.1.1.1
pach mou 1500, ip mou 1500, ip mou idb GigabicSthernecd/2
current outbound spi: 0x0L3SEASS (20310661)

inbound esp sa:
spi: 0x7E363014(2117505140)
cransform: esp-aes esp-sha-hmac ,
Tunne, }
conn 1d: 2000, flow_id: FRGA:1, erypto map: RTL-Re2-MAR
remaining key lifevime (k/sec): (452550/132)

in use secvings

(3.3.3.2/255 255 255 255/47/0)
emote ident (addr/mask/prot/port): (1.1.1.1/255.255.255.255/47/0)

.
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PDU Information at Device: REL
OS! Model

‘At Devioe: Rt
‘Source: PC10
Destination: Serveur3

InLayers
Layer7
Layers
Layers
Layers

Layer 3: 1P Header Src. IP: 10.10.10.10,
10.10.30.200 ICMP Message

Layer 2: Dotiq Header 0009.7C8A.7DES
>> 000D.BD06.6702

Inbound PDU Details  Outbound PDU Details.

Layer7
Layers
Layers
Layers

Layer 3: 1P Header Src. I
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111, Dest.

Layer 2: Ethernet II Header.
000D.5B006.5703 >> 0050.0F17.A852

Layer 1: Port GigabitEtherneto/1 Layer 1: Port(s): GigabitEthernet0/2

fouting table inds

The destination netuwork can be reached via 172.30.0.2

The device decrements the TIL on the packet,

The packe received on Tunnel! needs to be encapsulated in GRE.

The packe received is encapsulated in GRE.

The device encapsuiates the data o an P packet.
traffic s nteresting traffic and needs to be encrypted and encapsulated in PSec PDUS.

packet s getting encrypted and encapsulated in PSec PDUs.

ESP encrypts the received paciet

The evice encapsuiates the data ino an P packet

The device looks up the destnation IP address i the CEF table
(CEF table has an entry for the destnaton IPaddress.

n PSEC (ESPIAH) message is sending out of GigabiEthemetor2.





image81.gif
Original IP Packet
20 8 8 20 4 f———— 2257 12

P ESP Init.  'GRE IP CPIUDP ESP ESP
Header Header Vector Header Header Trailer ~_Auth
V) Trailer

Encrypted with ESP Header T

Signed by ESP Auth Trailer




image82.png
®pc0

RL ntpi10.10.30.200]

Cisco Packet Tracer by DD

Eop





image83.jpeg
A HAPPY ENDING





image5.png
()




