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Contexte et Enjeux

La Problématique

_e campus IT "DCS Games" devait moderniser son infrastructure

pour fournir un suivi precis et sécurisé de la consommation des

ressources (Stockage, Réseau, CPU) de ses applications internes.
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Architecture de la Solution
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L'Infrastructure Serveur
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Securite Reseau Active

# [etc/ssh/sshd_config
PermitRootLogin no
PasswordAuthentication no
PubkeyAuthentication yes

# Politique par défaut
ufw default deny incoming
ufw default allow outgoing

# Ports autorisés

ufw allow 51820/udp # Wireguard
ufw allow 80/tcp # HTTP (NPM)
ufw allow 443/tcp # HTTPS (NPM)
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Tunnels Privés et Travail d'Equipe

¢

Flux de déploiement sécurisé

1. Connexion VPN
Le dev active son client WireGuard et rejoint le réseau virtuel.

2. Transfert SFTP
Transfert des fichiers PHP/CSS dans jygr/www/htm| avec le compte utilisateur

restreint.

3.Base de Données
Connexion au SGBD local via le couple application / compte de service.
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Reverse Proxy et Chiffrement SSL

Architecture Web

Pour répondre a I'exigence du HTTPS, nous avons decouplé le serveur
web du gestionnaire de certificats.

O Résolution HTTP(S)

# docker-compose.yml de NPM

> Apache (Backend) : Configuré sur le port interne 8080. Il exécute SzrVi?953
uniquement le code PHP du Dashboard. PP

> Nginx Proxy Manager / NPM (Frontend) : Déployé via Docker. Il écoute p?f;%:ZSO.
publiguement sur le port 80/443. - '443:443'
: . . . - '81:81' # Admin Ul
> Nom de Domaine : Redirection DNS de dcsgames.jasir.fr  géree chez el e

Infomaniak. - ./data:/data
- .[letsencrypt:/etc/letsencrypt

image: 'jc21/nginx-proxy-manager:latest'
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Base de donnees & Sauvegardes

CREATE DATABASE campus_it;

CREATE USER 'app_campus'@'localhost’
IDENTIFIED BY "*¥xkxkxk!.

GRANT ALL PRIVILEGES ON campus_it.*
TO 'app_campus'@'localhost’;

FLUSH PRIVILEGES;

# mysqldump tous les jours a 23h00
0 23 * * * mysgldump -u root -p*** campus_it >
/var/backups/mysqgl/campus_it_$(date +\%F).sql
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Analyse Comparative Financiére (On-Premise vs Cloud)

Réponse au cahier des charges : Le choix de l'infrastructure impacte l'investissement initial (CAPEX) et les colts de fonctionnement réguliers (OPEX).

C//’

oE D SOLUTION ON-PREMISE (RETENUE) SOLUTION CLOUD VIRTUELLE
CRITERE D'ANALYSE MINI PC INTEL N150 (AUTO-HEBERGEMENT) VPS / INSTANCE OVH OU AWS

Conclusion : Notre Mini PC Intel N150 offre une solution d'auto-hébergement écologique, totalement maitrisée et gratuite a l'usage.
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Architecture de la Base de Donnees

Modéle Relationnel "campus_it"

La base de données MySQL/MariaDB a eté concue pour normaliser le
stockage des métriques des départements.

application (app_id PK, nom)

ressource (res_id PK, nom, unite)
- Table gpplication : Liste des 8 services critiques (Portail, Helpdesk,

Intranet...). consommation {
t.-) conso_id PK,
> Table ressource : Types de métriques suivies (Stockage Go, Réseau Go, app_id FK,
CPU vCPU). res_id FK,
mois DATE,
> Table consommation : Table de faits contenant 336 enregistrements, volume DECIMAL

croisant les applications, ressources, volumes et la date d'enregistrement
(mois).
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Extraction de la Donnée (Requétes SQL)

Pour alimenter dynamiquement le Dashboard, nous avons rédigé des requétes SQL avancées utilisant des jointures, des groupements (GROUP BY) et des
fonctions d'agrégation conditionnelles (CASE WHEN).

SELECT maois,
SUM(CASE WHEN res_id = 1 THEN volume ELSE 0 END)

SELECT App.nom, SUM(Conso.volume) AS volume

FROM consommation Conso
AS stockage,

SUM(CASE WHEN res_id = 3 THEN volume ELSE 0 END)
AS reseau
FROM consommation
GROUP BY mois ORDER BY mois

JOIN application App ON Conso.app_id = App.app_id
GROUP BY App.nom

ORDER BY volume DESC

LIMIT 5
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Design du Dashboard & Implementation

Développement PHP & JavaScript

>

Connexion PDO securisée : Utilisation d'une classe pjalogueBD avec
blocs Try/Catch.

Design System : Theme sombre "Neon", effets Glassmorphism (cartes
floutées), palettes HSL personnalisées (Cyan, Violet, Vert).

Intégration Chart.js & Highcharts : Graphiques en aires (Tendance),
barres (Comparaison) et Donut (Vue globale) injectés via JSON.

Micro-animations : JS personnalisé pour I'effet d'incrémentation des
chiffres, et le suivi de souris CSS (effets de lumiere sur les bordures de
cartes).

Campus IT - DCS Games
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Synergie Inter-Poles

La reussite de |'application DCS Games IT a repose sur une collaboration technique

fluide et sécurisée entre I'Infrastructure et le Développement.




<CONCLUSION>

Mission Accomplie

L'infrastructure Proxmox est préte pour la production : sécurisée, performante et sauvegardée.

Le Dashboard fourni est dynamique, esthetiquement abouti et repond aux exigences de
pilotage de la
Donnée du campus.

Merci de votre attention
Avez-vous des questions ?



