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AP : PingCastle

Une capture d’écran du résumé de I'audit en début de séance :

G (1) Fichier | C:/Users/jboun/Dewnloads/PingCastle_3.4.1.38/ad_hc_bounini.lmd.html
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This section focuses on the core security indicators.
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On peut constater que le score est de 60/100.
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Anomalies : 60 /100

\ it is about specific
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Des explications sur quelques failles qui vous paraissent majeures et/ou abordables :

e On voit plus en détail les difference failles :

1 NETWRIX PINGCASTLE  bouniniimd  About

Risk model
Left-click on the headlines in the boxes for more details

Trusts

Stale Objects

Privileged accounts

Anomalies

Account take over

SIDHistory

Old frust protocol

Audit

Certificate tzke over

Trustimpermeal

ity | Golden ticket

Trust ina

Local group vulnerakility

Trust with Azure

Legend
score iz 0 - no risk identified
score is © - no risk identified but some improvements d
score Tand 10 - a faw actions have ni
score 10 and 30 - rules should be looke tion

score higher than 30 - major risks identified

MNetwork sniffing

Pass-the-credential

Reconnaissance




Je vais alors les régles pour faire baissé le score:

1. Affecter utilisateur a un groupe et reduire ces droits.

[FT——

Services de domaine Active Directory X rou Propriétés de : Jasir BOUNINI-GHOURAEBI 7 ®
L. Environnement ~ Sessions  Contréle & distance  Profil des services Bureau & distance  COM+
. . . FoU.. Général Adresset Compte Profi  Téléphones Organisation Membre de  Appel entrant
‘opération Ajouter au groupe est terminée.
rate... Membre de :
ont .. MNom Dossier Services de domaine Active Directory
rou... sateurs du domain bourirni Jm
5
M2 Groupe deré.. Groupe deséc.. Les mots de passe des ...
E;; Invité Utilisateur Compte d'utilisateur inv...

%Invitésdudo... Groupe de séc..  Tous les invités du dom..
%Ja"sirBOUNIN... Utilisateur

Ajouter Supprimer
Groupe principal :  Lkilisateurs du domaine
Définir | pe principal Il n'est pas utile de modffier le groupe principal, sauf si vous
= o disposez de clierts Macintosh ou d'applications compatibles
POSIX.

Annuler Appliquer Aide
L=/ Editeur de gestion des stratégies de groupe = a
Fichier Action Affichage 7
| B Bml 7
=] Stratégie Default Domain Controllers Policy [JBOUN-MVA Fichiers hors connexion
+ (& Configitition ordinsteur - i .
» [ Stratégies Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
> [ Préférences une description. Spécifier des fichiers hors connexion assignés administrativement Non configuré Non
+ 4 Configuration utilisateur Actions non standard lors de la déconnexion du serveur Activé Non
v [ Stratégies 5] Niveau d'enregistrement des événements Non configuré Non
5> [ Paramétres du logiciel Action & Ia déconnexion du serveur Non configuré Non
5 [ Paramétres Windows Empécher 'wtilisation de dossiers de fichiers hors connexion Non configuré Non
~ (] Medéles d'administration : définitions de stratq Empécher a configuration utilisateur des fichiers hars connexion Non configuré Non
> [ Bureau Supprimer la commande « Rendre disponible hors connexion » Non configuré Non
> [ Composants Windows Supprimer 'option « Rendre disponible hors connexion » pour ces fichiers .. Désactivé Nen
| Dossiers partagés Désactiver les bulles de rappel Non configuré Non
> [ Menu Démarrer et barre des taches | Fréquence des bulles de rappel Non configuré Non
» (5 Pannesu de configuration Durée de vie initiale des bulles de rappel Non configuré Non
~ £ Réseau i Durée de vie des bulles de rappel Non configuré Non
-] Connexions réseau 2| Synchroniser tous les fichiers hors connexion avant de terminer la session Non configuré Non
| Fichiers hors connexion ) i
=) Windows Connect Now Synchroniser tous les fichiers hors connexion lors de l'ouverture de session  Non configuré Non
» B systeme Synchroniser les fichiers hors connexion avant quiils ne soient suspendus  Non configuré Non
Tous les parométres i) Supprimer Is commande « Travailler hors connexion » Désactivé Non
5 [ Préférences




B&r Editeur de gestion des stratégies de groupe
Fichier Affichage 7

o= 2E =

Action

|/ Stratégie Default Domain Controllers Policy JBOUN-MVA|
~ & Configuration ordinateur

Connexions réseau

Sélectionnez un élément pour obtenir

Straté i
> [ Stratégies une description.
5 [7] Préférences =

~ i, Configuration utilisateur

w [ Stratégies
5 [ Paramétres du logiciel
» [ Paramétres Windows
~ [ ] Modéles d'administration : définiticens de stratg
» [ Bureau
» [ Composants Windows
“| Dossiers partagés
» [] Menu Démarrer et barre des tiches
5> [ Panneau de configuration
v [ Réseau I
| Connexions réseau
| Fichiers hors connexion
| Windows Connect Now
» [ Systéme
7. Tous les paramétres
» ] Préférences

Editeur de gestion des stratégies de groupe
Fichier Affichage 7

e fnE = BE T

Action

Paramétre

Interdire I'ajout et la suppression des compasants pour une connexion d'a..
Interdire 'accés a I'élément Paramétres avancés dans le menu Avancé
Interdire la configuration avancée de TCP/IP

Interdire I'activation/désactivation des compoesants d'une connexion au ré...
Possibilité de supprimer toutes les connexions d'accés 3 distance utilisateur
Interdire la suppression des connexions d'accés 3 distance

Interdire I'accés & |'élément Préférences d'accés & distance dans le menu A...
Activer les paramétres de connexions réseau Windows 2000 pour les admi...
Désactiver les natifications lorsqu'une connexion ne dispose que d'une co...
Interdire I'accés aux propriétés des composants d'une connexion réseau lo...
Possibilité d'activer/désactiver une connexien réseau

Interdire I'accés aux propriétés d'une connexion au réseau lecal

Interdire I'accés 3 I'Assistant Mouvelle connexion

Poszibilité de madifier les propriétés de la connexion d'accés 4 distance de...
Interdire I'accés aux propriétés des composants d'une connexion d'accés ...
Interdire la connexion et la déconnexion d'une connexion d'accés a distance
Interdire la modification des propriétés d'une connexion d'accés a distanc...
Possibilité de renommer toutes les connexions d'accés & distance utilisateur
Possibilité de renommer les connexions par réseau local ou les connexions...
Possibilité de renommer des connexiens réseau

Interdire de renommer les connexions d'accés & distance privées

Interdire I'sffichage du statut pour une connexion active

Etat
Non configuré
Désactivé
Désactivé
Mon configuré
Non cenfiguré
Non configuré
Non configuré
Non configuré
Non configuré
Mon configuré
Désactivé
Désactivé
Non cenfiguré
Non configuré
Non configuré
Non configuré
Non configuré
Mon configuré
Mon configuré
Mon configuré
Non cenfiguré
Non configuré

Commentaire
Non
Non
Non
Non
Nen
Non
Non
Non
Non
Non
Non
Non
Nen
Non
Non
Non
Non
Non
Non
Non
Nen
Non

[ Stratégie Default Domain Controllers Policy [JBOUN-MVA]
v & Configuration ordinateur
> [ Stratégies

Active Directory

Sélectionnez un élément pour obtenir  Param

une description.

5> [ Préférences
~ 4, Configuration utilisateur
~ [ Stratégies Taill
> [] Paramétres du logiciel
> [ Paramétres Windows
~ ] Modéles d'administration : définitions de strats
~ [ Bureau
| Active Directory
| Bureau
5> [] Composants Windows
| Dossiers partagés
5> [] Menu Démarrer et barre des taches
> [] Panneau de configuration
v [ Réseau
] Connexicns réseau
| Fichiers hors connexion
| Windows Connect Now
5> [ Systeme

Tous les paramétres

indicators.

Indicators

o 100

Stale Object - 41,100

tiis about opsrations

computer obje:

tis about adminis! tive

Directory

Activer le filtrage dans |a boite de dialogue Rechercher

the maximum score of the 4 indicators and one soore cannot be higher than 100, The

etre

le maximale des recherches dans Active Directory

s

Etat

Non configuré

Non configuré

0 rules

matched

matched

Commentaire
Non

Non



Ajout du groupe "Protected Users”

Le groupe de sécurité "Protected Users" (introduit avec Windows Server 2012 R2) est
une mesure de sécurité essentielle pour protéger les comptes sensibles (administrateurs,
services privilégiés).

Son mécanisme vise a contrer les attaques Pass-the-Hash (PtH) en renforcant
I'authentification et en réduisant la durée de vie des identifiants.

Principales protections activées :
Interdiction du stockage d'identifiants délégables (Délégation non contrainte).

Désactivation des algorithmes faibles (DES, NTLM) au profit d'algorithmes forts comme
AES.

Interdiction du stockage de clés de session de longue durée, forcant une nouvelle
authentification.

Restriction de l'utilisation des identifiants mis en cache.

Mise en ceuvre : L'ajout de comptes a ce groupe doit cibler les comptes a droits élevés,
principaux vecteurs de mouvement latéral. Ces protections nécessitent un niveau
fonctionnel adéquat de I'environnement Active Directory.

=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

2| nE = HE

-

_': Stratégie Default Demain Controllers Policy [JBOUN-I Stratégie
v & Configuration ordinateur
w [ ] Stratégies

Paramétres de stratégie

Assouplir les limites de lengueur minimale du mot de passe  MNon défini

. Audit de la longueur minimale du mot de passe MNen défini
i - E::::tt:: &:;Zi:‘:l Conserver I'historique des mots de passe 0 mots de passe mémerisés
>' | Stratégie de résolution de noms Durée de vie maximale du mot de passe MNen défini
=) Scripts (démarrage/anét) Durée de vie minimale du mot de passe MNen défini
- 5 Paramétres de sécurité L\\) Enregistrer les mots de passe en utilisant un chiffrement rév...  Non défini
- j::J Stratégies de comptes Le mot de passe doit respecter des exigences de complexité  Activé
> 5 Stratégie de mot de passe Longueur minimale du mot de passe Non défini

» j_Ej Stratégie de verrouillage du com
> j_Ej Stratégie Kerberos
> __:;1 Stratégies locales
> i Journal des événements
» 4 Groupes restreints
» [ Services systéme
» |4 Registre
» 4 Systéme defichiers
> 7uf Stratégies de réseau filaire (IEEE 802.;
5 || Pare-feu Windows Defender avec fo
| Stratégies du gestionnaire de listes d
> Call Stratégies de réseau sans fil (IEEE 80z
» [ Stratégies de clé publique
» | ] Stratégies de restriction logicielle

» | ] Stratégies de contrdle de I'applicatio
¥ .g Stratégies de sécurité IP sur Active D
» [| Configuration avancée de |a stratégi
> ullj QoS basée sur la stratégie
> [ | Modéles d'administration : définitions de st
> || Préférences
~ @, Configuration utilisateur

Camixzto_




| Propriétés de : Administrateur

Environnement | Sessions

Cortrile a distance

Profil des services Bureau a distance

4 s

COM-

Général Adrng Compte Profil  Téléphones Organization Membrede  Appel entrar

Administrateurs d. ..
Administrateurs d...
Adming du domaine

Dossier Services de domaine Active Directony

bounini Imd/Builtin

bounini Imd/Users
bounini lmds Users
bounini Imd/Users

Propriétaires créa...  bounini Imd#Users
Protected Users

|ttilisateurs du do...

bounini Imd/Users
bounini Imd/sers

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Definir le groupe principal

Active Directory Indicators

This section focuses on the core se
Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

rity indicators.

Indicators
50 Domain Risk Laval: 55 /100
1t is the maximum score of the 4 indicators and one score cannet be higher than 100, The lower the betier
Compare with statistics
0 100

ft i about connections betwesn two Active
Directories

T Stale Cibject : 41,100 1 rukes
matched
Itiiz about f: 3 r
 computer obj
T Privileged Accounts - 40 /100 A rules
matched
It i about administrators of t
 Directory

Anomalies : 55 /100

it is about specific security contral points

0 rules
matched

13 rules
matched



Sécurisation des flux d'authentification (Désactivation NTLMv1/LM)

G (:) Fichier | C:/Users/jboun/Downloads/PingCastle_3.4.1.38/ad_hc_bouninilmd.htm! ad
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Ensure that the NTLMv1 and old LM protocols are banned

Rule I

or L can be used by DC

Technical explanation:

NTLL o

is an ol

then take control of

back To the non secure defau

Pinemnantstinn.

Dans la strategie :Default Domain Controllers Policy

Stratégie Paramétres de stratégic
| Ouverture de session interactive : seuil de verrouillage du compte d'ordinateur Non défini
| Ouvertures de sessions interactives : nombre d'ouvertures de sessions précédentes réalisées en utilisant le cach... Non défini
| Paramétres systéme : Saus-systémes optionnels Non déf 1 oriétés de : Sécurité réseau : niveau d'authentification.. 7 X

| Paramétres systéme : utiliser les régles de certificat avec les exécutables Windows pour les stratégies de restricti... Non déf

| Périphériques : autoriser I'accés au CD-ROM uniquement aux utilisateurs ayant ouvert une session localement  Non déf Paramétrs de stra{gie de sécurté  Expliuer

Périphériques : autoriser e retrait sans ouverture de session préalable Non déf

Périphériques : empécher les utilisateurs d'installer des pilotes d'imprimante Non déf Qal Sicule aubilead atheticainl AN M 0=
Périphériques : ne permettre I'accés aux disquettes qu'aus utilisateurs connectés localement Nondéf

Périphériques : permettre e formatage et I'¢jection des médias amovibles Non déf ) ) )

Sécurité des réseaux: exigences en matiére de chiffrement du client LDAP Nonggf @ DEfini ce paramétre de siratégie

Séeurité réseau : conditions requises pour la signature de client LDAP Non déf TV S NN kB | e i ones TN woraion 22 s e EN ot
Sécurité réseau : forcer |a fermeture de session quand les horaires de connexion expirent Non déf La modification de ce paramétre peut affecter la compatibilité avec les

5 Sécurité réseau : niveau d'authentification LAN Manager Mondéf  4IL clents. les services et les appications
2 : : Pour obtenir davantage dinfomations, consukez Sécurté résesu

| Sécurité réseau  sécurité de session minimale pour les clients basés sur NTLM SSP y compris RPC sécurisé)  Non déf v St LA T (4873653,

| Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM SSP (y compris RPC sécurisé)  Non déf

| Sécurité réseau : Autoriser le retour & des sessions NULL avec SystémeL ocal Non dét

| Sécurité réseau : autoriser les demandes d'authentification PKU2U aupreés de cet ordinateur pour utiliser les ide...  Non déf

| Sécurité réseau : Autoriser Systeme local a utiliser I'identité de I'ordinateur pour NTLM Non déf

Sécurité réseau : Configurer les types de chiffrement autorisés pour Kerberos Non déf

Sécurité réseau : Restreindre NTLM : Ajouter des exceptions de serveurs dans ce domaine Non déf

Sécurité réseau : Restreindre NTLM : Ajouter des exceptions de serveurs distants pour 'authentification NTLM  Non déf

Sécurité réseau : Restreindre NTLM : Auditer Iauthentification NTLM dans ce domaine Non déf

Sécurité réseau : Restreindre NTLM : Auditer le trafic NTLM entrant Non déf

Sécurité réseau : Restreindre NTLM : Authentification NTLM dans ce domaine Non dét

Sécurité réseau : Restreindre NTLM : Trafic NTLM entrant Non dét

Sécurité réseau : Restreindre NTLM ; Trafic NTLM sortant vers des serveurs distants Non dét
| Serveur réseau Microsaft : communications signées numériquement (lorsque le serveur laccepte) Activé
| Serveur réseau Microsaft : communications signées numériquement {toujours) Activé peruier | [ Pppiauer
| Serveur réseau Microsoft : déconnecter les clients 3 I'expiration du délai de la durée de session Non dét
| Serveur réseau Microsoft : durée d'inactivité avant la suspension d'une session Non défini

| Serveur réseau Microsoft : niveau de validation du nom de la cible de serveur SPN Nen défini



Active Directory Indicators

Indicators
Domain Risk Level: 55 7 100
115 The maxmum sCore OF The & INCiCalors and one sCore Cannct e nighner than Q0. The lower the betie
Compare with statistics
0

00 g sts: 0/ 0 rules
matched \ matched
ted or It cti betwesn two Active
——l =
Accounts : 40 /100 4rules T Anomalies : 55 /100 3 rules
mEEnas matched
L straton: of the Active h it is about specific security control points
Correction de la vulnérabilité PingCastle P-AdminLogin
changement du mdp administrateur et aussi du nom remplacer par adm.jboun
avec le mdp : JesuisenSISRmartiniere2025@.
] Utilisateurs et ordinateurs Active Directory [jboun-{| pom Type Description
’ ‘ Requ_ét_es enregistrées %adm.jboun Utilisateur Compte d'utilisateur d'a...
~ 3 bouninilmd o res de ce grou...
| Builtin Réinitialiser le mot de passe ? *

| Computers

L'utilisateur doit changer le mot de passe & la prochaine ouverture de

L'utilisateur doit fermer puis ouvrr & nouveau sa session afin que les

Etat de vermouillage du compte sur ce contréleur de domaine : Dévermrouillé

[) Dévermouiller le compte de |'utilisateur

M e - Co . . o .
- . - - [~
Services de ctgmalne Active Directory x sigr
sigr
sigr
Le mot de passe pour adm.jboun a été changé. Iap|
I'ap)
= de

gt

[T O, _ONTroIEUTs oL, LTrouDe ae zec.., LES MEMBDTE: O& CE ard

res de ce grou...

2| Domain Controllers Mouveau met de passe : &.......................... pteurs d?ngne’...
| ForeignSecurityPrincip iteurs désigné...
y B Managed Service Acca Confimmer le mot de passe ............................l iteurs désigné...
= Users rmptes d'appr..

2| Uilisateur session ymptes d'appr...
mntréleurs de ...
modifications prennent effet. res de ce grou...
res de ce grou...
res de ce grou...
= administrate...

Annuler DNS qui sent ...

res de ce grou..,




Active Directory Indicators

Indicators

o

AN

Risk model

Cela n'a rien changé.

Daomain Risk Lewvek 55 /100

I is the mantrmuem sonre of the 2 idicators and one soone cannee be higher than 100 Thes kower thes betier




je continue :

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o=@ 8 X0 Bm P aaTah

] Utilisateurs et ordinateursiictive| Nom Type Type de contré... Site Description
> L2l Requétes enregistrées MEJBOUN-CL1  Ordinateur
v kff’”g”_‘l't'_'md I JBOUN-CLIE.. Ordinateur
- Buhn 1% JBOUN-MVAD Ordinateur GC Default-First-Si...
» || Computers 8) g Utilisat
[=] Domain Centrollers| 2am fisateur
» | ForeignSecurityPrincipal:
» || Managed Service Accour
» [ Uilisateur
[ Users
Assistant Délégation de contrile X
Taches a déléguer
Vous %vez sélectionner des tdches communes ou personnaliser vos propres
taches: L.
site
() Déléguer les tches courantes suivantes |
[] Créer, supprimer et gérer les comptes d'utiisateurs
Default

W] Feinitialiser les mots de passe utilisateur et forcer le changement de m
[ Lire toutes les informations sur |'utilisateur
[] Créer, supprimer et gérer les groupes
[] Medffier |'appartenance & un groupe
[ ] Gérerles liens de stratégie de groupe
[] Générerle jeu de stratégie résultant (Planification)

© Créer une tache personnalisée a déléguer,

<t

Anruler

Aide




- j’ai fait en sorte de donner a un seul admin de pouvoir sauver I’ad en cas d’urgence
comme les mot de passe ect ..

Active Directory Indicators

Indicators

Domain Risk Levet 55 7100

& 4ni Anomalies : 55 /100

- J’ai changer la stratégie de mdp ; longueurs de mot de passe pour plus de sécurité

\=[ Editeur de gestion des stratégies de groupe — [m]
Fichier Action Affichage ¥

e nEXEE HE

=] Stratégie Default Domain Policy [JBOUN-MVA Stratégie
~ & Cenfiguration ordinateur
~ [ Stratégies

Parameétres de stratégie

| Assouplir les limites de longueur minimale du mot de passe  Non défini

= p ctres du logiciel | Audit de la |0ngueL| y'ninimaledu mot de passe Mon défini
> aramétres du logiciel Lo S
- P gtres Wi dg | Conserver I'historique des mots de passe 24 mots de passe mémorisés
v aramétres Windows
>‘ % Stratégie de résolution de noms | Durée de vie maximale du mot de passe 42 jours
= Scripts (démarrage/arrét) ) | Durée de vie minimale du mot de passe 1jours
v % Paramétres de sécurité | Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
- _:E:J Stratégies de comptes | Le mot de passe doit respecter des exigences de complexité  Activé

> f Stratégie de mot de pass | Longueur minimale du mot de passe 14 caractére(s)
> [ Stratégie de verrouillage
» _:E_‘ Stratégie Kerberos
| Stratégies locales
| Journal des événements

4 Groupes restreints

4 Services systéme

4 Registre

4 Systéme de fichiers
uf Stratégies de réseau filaire (|
| Pare-feu Windows Defender

| Stratégies du gestionnaire d

WO W W W W W W

> Zall Stratégies de réseau sans fil
» [ Stratégies de clé publique
» [ Stratégies de restriction logi




Indicators

5 Comazin Risk Lev
1t is the maximy
o 100

Anomalies : 45 /100

l Itis sbout specific security control peints

- maintenant on a s’assurer que les utilisateurs ne puissent pas enregistrer
d’ordinateurs supplémentaires dans le domaine.

2 Modification ADSI - [m] *
Fichier Action Affichage 7
=
!Q% | x D G = ‘ Propriétés de : DC=bounini,DC=Imd ? X
ffficher  Aide
q:z" Medification ADSI Norr e Actions
=] P ) jteur d'attributs  Sécunté
v Fj’”;z“‘;d “tt_"_lj;tc‘U’l‘ ": " Ee |DC=bounin DC=Imd -
> =bounini,DC=Im =
\J | G Autres actions o
aa Adtribut Valeur
€| m5-DSConsistencyG. . <non défini>
a4g msDS-EnabledFeature  <non défini>
3 e n B
| ¢ Editeur d'attributs de type Entier X
¢
=4 Adtribut - ms-DS5-MachineAccountQuota
¢ Valeur:
S B
f E Effacer Annuler
s]
EI c msDS-USMLast Sync <non defini>
name bounini
nETBIOSName <non définix>
Modifier Fittrer
oK Annuler Appliquer Aide
i [ ST s o e s

je met a 0 pour que seul 'administrateur puisse ajouter des machine sur I’AD

Indicators be

Domain Risk Ley /100

t is the maximum score 4 indicators and one score cannot be higher than 100. The |ower the better

5]

is about connections betwesn two Active

Diractonis:

Privileged Accou

1100 4 rules Anomalies 1 45 /100
matcheds

't iz sbout spe: urity control points
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