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Une capture d’écran du résumé de l’audit en début de séance : 

 
 
On peut constater que le score est de 60/100. 
 
Des explications sur quelques failles qui vous paraissent majeures et/ou abordables : 
 

●​ On voit plus en détail les difference failles :  



Je vais alors les règles pour faire baissé le score:  
 

1.​ Affecter utilisateur à un groupe et reduire ces droits. 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 



 
 

 
 

 
 



Ajout du groupe "Protected Users” 
 
Le groupe de sécurité "Protected Users" (introduit avec Windows Server 2012 R2) est 
une mesure de sécurité essentielle pour protéger les comptes sensibles (administrateurs, 
services privilégiés). 

Son mécanisme vise à contrer les attaques Pass-the-Hash (PtH) en renforçant 
l'authentification et en réduisant la durée de vie des identifiants. 

Principales protections activées : 

Interdiction du stockage d'identifiants délégables (Délégation non contrainte). 

Désactivation des algorithmes faibles (DES, NTLM) au profit d'algorithmes forts comme 
AES. 

Interdiction du stockage de clés de session de longue durée, forçant une nouvelle 
authentification. 

Restriction de l'utilisation des identifiants mis en cache. 

Mise en œuvre : L'ajout de comptes à ce groupe doit cibler les comptes à droits élevés, 
principaux vecteurs de mouvement latéral. Ces protections nécessitent un niveau 
fonctionnel adéquat de l'environnement Active Directory.

 
 



 
 
 

 
 
 

 



Sécurisation des flux d'authentification (Désactivation NTLMv1/LM) 

​
Dans la strategie :Default Domain Controllers Policy 
 
 

 



 
Correction de la vulnérabilité PingCastle P-AdminLogin 
 
changement du mdp administrateur et aussi du nom remplacer par adm.jboun 
avec le mdp : JesuisenSISRmartiniere2025@. 

 



 ​

​
Cela n'a rien changé. 
 



je continue : 

 



→ j’ai fait en sorte de donner à un seul admin de pouvoir sauver l’ad en cas d’urgence 
comme les mot de passe ect ..

 
 
 
→ J’ai changer la stratégie de mdp ; longueurs de mot de passe pour plus de sécurité  
 

 



 
 
→ maintenant on à s’assurer que les utilisateurs ne puissent pas enregistrer 
d’ordinateurs supplémentaires dans le domaine. 
 

 
je met à 0 pour que seul l’administrateur puisse ajouter des machine sur l’AD 
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